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APPWALL — TOBB MINT WAF

A kibertamaddsok és a védekezési technikak fejlédését kovetnilik kell a
vallalkozasoknak, és a lehet6 legrovidebbre kell szabniuk a védekezéssel toltott idot.

A vallalkozasok a webalkalmazasokra helyezik at az Uzletmenet szempontjabdl kritikus tevékenységeiket annak
érdekében, hogy fokozzak a termelékenységiiket, javitsak az Uzleti agilitasukat és csokkentsék a koltségeiket. A
webalkalmazasokra torténd migracié gazdasagi elényodket biztosit és lehetéve teszi a fokozott Uzleti agilitast,
ugyanakkor Uj biztonsagi kockazatokat és megfelel6ségi elvarasokat is teremt, amelyeket kezelni kell. A tamadasok
komplexitdsa, gyorsasaga, amivel megkerulik az Uj védekezb6eszkdzoket és technikakat, megkovetel egy olyan
robusztusabb és atfogobb megoldast, amely gyorsabb védekezést és csOkkentett karbantartasi kdltségeket kinal.

Az alkalmazasi réteg megcélzasaval a tamadok kimeritik a szerverek és applikaciok eréforrasait, és olyan rejtett tamadasi
modszereket hasznalnak, amelyek nem felderitheték a hagyomanyos biztonsagi eszkdzokkel. A tét immar nem csak a
http flooding és a leallas idétartama. A fejlett modszerek és a tobbvektoros tamadasok Uj kihivasokat tamasztanak egy
szervezet megvédésében.

AppWall — Magas foku biztonsag webalkalmazasok szamara

Az AppWall, a Radware webalkalmazas-szintl tlzfala (WAF) a kritikus webalkalmazasok gyors, megbizhaté és
biztonsagos kézbesitését biztositja. Az AppWall az ICSA Labs tanusitvanyaval rendelkez8, PCl-kompatibilis WAF, amely
teljeskord védelmet kinal a webalkalmazasok elleni, a tartalomeloszté hal6zatok (CDN-ek) mogotti webalkalmazasokat
megcelzo, a fejlett, HTTP alapu (slowloris, dinamikus flooding), és a bejelentkezési oldalakra iranyuld brute force
tamadasokkal szemben is.

Az AppWall az egyetlen olyan webalkalmazas-szint( tlzfal, amely teljeskor( webalkalmazas biztonsagot nyujt. Blokkolja
a tdmadasokat a halézat hatarvonalan, valamint biztositja a kritikus webalkalmazasok gyors, megbizhato és biztonsagos
kézbesitését. A legjobban teljesité alkalmazasbiztonsagi megoldast jelenti a webes biztonsag, védelem és megfelelés
tertletén.

Atfogo és pontos biztonsagi lefedettség

A webalkalmazasok tekintetében az AppWall az ismert és ismeretlen veszélyekre egyarant atfogd és pontos biztonsagi
lefedettséget nyujt. Teljeskorii és azonnali biztonsagi lefedettséget kinal az OWASP topl0-es listajan szerepld
veszélyekkel szemben, beleértve a cross-site scriptinget (XSS), a cross-site request forgery-t (CSRF), a hibas hitelesitést,
az érzékeny informacidk szivargasat és a munkamenet (session) kezelést. Ugyanakkor az OWASP top10-es listajan
kivili tdmadasokra és veszélyekre is lefedettséget ad, mint példaul a webalkalmazas-biztonsagi konzorcium (Web
Application Security Consortium, WASC) altal meghatarozott fenyegetettségek.

Az AppWall megszinteti a TCP-kapcsolatokat, és normalizalja a kliens altal kddolt forgalmat, hogy blokkolni tudja a
kilonféle megkerulési technikakat, illetve szavatolja, hogy a ,dobozos”, tiltas alapu biztonsagi megoldasok sokkal
hatékonyabbak, pontosabbak és kijatszhatatlanabbak legyenek.

Automatizalt védelem a nulladik napi webes tamadasokkal szemben

A Radware negativ (tiltdsok definialasa, minden mas elfogadasa) és pozitiv (engedélyek definidlasa, minden mas
elutasitasa) biztonsagi modelljeinek kombinacidja a legjobb biztonsagi lefedettséget teszik lehetévé, minimalis hatassal
a legitim forgalomra. A két modell kombinalasa utat enged a finomhangolt és pontos policy meghatarozasoknak, elkerilve
ezdltal a hamis pozitiv és a hamis negativ jelzéseket.

A negativ és a pozitiv biztonsagi modellek egyideji hasznalataval, az AppWall eredményezi a legkevesebb hamis pozitiv
jelzést, minimalis Uzemeltetési eréfeszitést igényel, ugyanakkor robusztus védelmet biztosit az ismert és nem ismert
(nulladik napi) veszélyekkel szemben.

Gépi tanulé algoritmusok hasznalata az automatikus szabalygeneralasban

Az AppWall gépi tanulé algoritmusokat foglal magaban annak érdekében, hogy a webes eszk6zok mindig védve legyenek
(még ugy is, hogy az alkalmazasok folyamatosan valtoznak és a veszélyek rohamosan fejlédnek), biztositva ezaltal a
webes biztonsag ,jovoallésagat’. Az AppWall egyedilallo Auto Policy Generation mechanizmusa a védett webalkalmazas
szamara a legjobb eszkozt kinalja a biztonsagi policyk automatikus generalasaban.
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Az Auto Policy Generation modul automatikusan igénybe veszi a kell§ biztonsagi sz(irét, Iétrehozza a biztonsagi szlirés
szabalyait és aktiv médba kapcsolja a biztonsagi szirdket. Ezek a miveletek alapesetben szamos kézi hangolast
igényelnének.

A gépi tanulé algoritmusok hasznalataval az Auto Policy Generationt ugy terveztik, hogy egy webalkalmazast a lehetd
legautomatizaltabban védjen, kevés vagy korlatozott felhasznaldi interakcioval; ez a modul tovabba az alabbi elényoket
nyujtja:

1A legrévidebb id6é a védelemig; az ismert tamadasokhoz csupan egy hetet igényel — 50 szazalékkal gyorsabb,
mint a tobbi vezeté6 WAF

1A legjobb biztonsagi lefedettség automatikus veszélyelemzés végrehajtasaval, admin beavatkozas nélkul —
tobb mint 150 tamadasi vektor figyelése

) RN legkevesebb hamis pozitiv jelzés auto-optimalizalas és azonnal hasznalhaté szabalyok révén — nullahoz
kozelité hamis pozitiv jelzés

1 1 A webalkalmazasokban beallt valtoztatasok automatikus észlelése, biztositva ezaltal az alkalmazas védelmét a
fejlesztési életciklusa teljes idejére — telepités utani problémamentesség
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1. abra: Az AppWall gépi tanuld képességeinek attekintése

Folyamatos biztonsagnyujtas

Az AppWall az elsé olyan WAF, amely valds ideji patching megoldast kinal webalkalmazasok szamara a folyamatos
alkalmazastelepitési kornyezetekben. Ez a dinamikus alkalmazasbiztonsagi tesztelés (Dynamic Application Security
Testing, DAST) megoldasaival torténé szoros integracié révén valésul meg.

Ahogy a webalkalmazasok folyamatosan Uj funkcidkat és er&forrasokat vezetnek be, a RadWare AppWall
automatikusan észlel minden valtozast a webalkalmazasokban (1) valés idében, majd futtatja (2) a DAST eszkozt,
hogy az kifejezetten (3) azokat az alkalmazaszénakat szkennelje, amelyek megvaltoztak. Ez a szkennelés néhany
percig tart, szemben az alkalmazas teljes atvizsgalasaval, ami 6rakba telhet. Az AppWall aztan elemzi (4) a DAST
sebezhetbségi riportjat annak érdekében, hogy automatikusan frissiteni tudja az alkalmazasbiztonsagi policyt (5)
azaltal, hogy létrehozza a szikséges virtudlis patcheket. Ezt kdvetéen a masodik sebezhetéség szkennelés is elindul,
hogy ellendrizni lehessen az alkalmazasbiztonsagi javitas sikerességét.
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IP-agnosztikus eszkozujjlenyomat-vétel a botvédelem érdekében

Az AppWall Device Fingerprinting és Activity Tracking moduljai IP-agnosztikus nyomkdvetést kinalnak a fejlett botok
(mint példaul a web scraping, webalkalmazas DDoS, jelszéfeltord és kattintaseltérité brute force tamadasok) okozta
veszélyek elharitasa érdekében. Az AppWall képes észlelni a dinamikus IP kérnyezetben mikodd nyomokat és a forras
NAT mogotti aktivitast, mint amilyen a vallalati halézat vagy proxy. Még ha a bot dinamikusan meg is valtoztatja az
eredeti IP-cimét, az ujjlenyomata nem valtozik meg. Az AppWall nyomon kéveti az eszkozaktivitast, és az idé mulasaval
egymashoz viszonyitja a forras biztonsagi kihagasait tobb munkameneten keresztul.

Egyedi 'out-of-path’ telepités teljes vonalsebességii védelemmel

Az AppWall az egyetlen olyan WAF, amely 'out-of-path’ médon telepithetd, mikézben valtozatlanul teljeskorl védelmet
nyujt. A Radware integralt tamadaselharitd megoldasa, a DefenseMessaging, egy egyedi Uzenetkildé mechanizmus,
amellyel az AppWall jelezni tud a Radware hatarvonalvédelmi eszkozének, a DefensePro-nak, amikor egy
webalkalmazas elleni tAmadast észlel. A DefensePro a halézat hatarvonalan blokkolja a tamadast és megvédi a haldzat
tobbi részét.

Amikor az AppWall észlel egy webes tamadast, automatikusan tzenetet kild a haldzat hatarara telepitett
DefensePro-nak, amely valds idében haritja el és blokkolja a tAmadasokat.

Ez az egyedulallé Defense Messaging mechanizmus ’in-line’ és ’out-of-path’ mdédon telepitett AppWall esetén egyarant

hasznalhato, hogy biztositani lehessen a webes tdmadasok elleni vonalsebességi védelmet, minden tovabbi latencia,
teljesitménycsokkenés vagy kockazat nélkul. Tovabbi képességek:

11 Vonalsebességen torténd védelem, legfeljebb 400 Gbps, 330M DDos PPS, 60 mikroszekundumos latenciaval.
1} A tartalomeloszto halézatok (CDN) mogotti webalkalmazasokat megcélzé kibertamadasok elharitasa.

11 Fejlett http alapu DDoS-tamadasok (Slowloris, dinamikus flooding), bejelentkezé oldalak elleni brute force
tdamadasok és SSL-alapu tamadasok blokkolasa.

1 Y A tamadas forrasanak blokkolasa a halézat peremén, miel6tt behatolna a szervezet hal6zataba, megvédve igy
a tobbi alkalmazast és szolgaltatast.

1 ) Tobbrétegii észlelés és védelem biztositasa.
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3. abra: 'Out-of-path’ észlelés, a halozat szélén Iévé DefensePro értesitése, vonalsebesség

Minden egyben alkalmazaskézbesités és -biztonsag

Mikor az AppWall a Radware alkalmazaskézbesitési vezérléje, az Alteon NG részeként kerll telepitésre, ez a
megoldas az elérhetdség, a gyorsulas és a biztonsagi szolgaltatasok atfogd halmazat nyujtja annak érdekében, hogy
gyorsan, megbizhatdan és biztonsagosan végezhesse a kritikus webalkalmazasok kézbesitését.

Az AppWall példanyok eréforrasai dinamikusan allokalhatok a szervezet igényei szerint, tovabba hibaelszigetelést,
SLA-biztositékot és nagy platformsiriiséget kinalnak.
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A megoldas egyarant tamogatja az 'out-of-path’ és az ’in- UZLETI ERTEKEK
line’ telepitési modokat, és tobbfajta platformon is izembe

helyezhet6é 80 Gbps sebességhatarig. ) A legjobb biztonsagi lefedettség
Tamadasok elharitasa a teljesitmény

Teljeskarﬁen menedzselt webalkalmazas- csOokkenése vagy tovabbi kockazatok nélkiil

védelem Webalkalmazasok biztonsagos elérhetésége

Mivel atlatja azokat a kihivasokat, amelyekkel a szervezetek Auditalasra kész és

szembesiilnek a webalkalmazas-védelmi megoldasok alkalmazasbiztonsagi lathatésag

menedzselése és l(zemeltetése soran, a Radware olyan Adatvesztés megeldzése

megoldasokat nyujt, amelyeket teljes egészében a Radware

biztonsagi szakért6i kezelnek. A Radware teljeskoriien 1 ) A leggyorsabb iizembe helyezés

menedzselt felhbéalapi WAF szolgaltatasa mellett, a
Radware AppWall lgyfelei szamara is elérhetd a Radware
vészhelyzeteket elharitdé biztonsagi csoportja altal nyujtott
menedzsment szolgaltatdas, az ERT Premium, melybe
beletartozik a helyszini WAF eszkdéz folyamatos
Uzemeltetése, fellgyelete és konfiguracidja.

Kritikus webalkalmazasok gyors,
megbizhaté és biztonsagos kézbesitése

) ) Védett és folyamatos webalkalmazas-
kézbesitést tesz lehe tévé
DAST-integracio a valds idejii webes

Hitelesitési atjaro biztonsagi patchelés érdekében

Az AppWall felhasznalohitelesitési és egyszeri bejelentkezési

(SSO) megoldasa a webalkalmazasok el6tt elhelyezkedd 1 ) Alegegyszeriibb lizemeltetés

autentikaciés szintként funkcional. Kétlépcsds hitelesitést Alacsony ilizemeltetési kdltségek és
alkalmaz, engedélyezi és végrehaitja a Web Access Control telepités utani probléemamentesség
policyt, és a vallalati halézaton kivulrél biztosit hozzaférést a Hatékonyabb kockazatkezelés

helyszinen futd alkalmazasokhoz. Kuldnféle hitelesitési
sémakat tamogat, koztik az FBA-t (lrlap alapu hitelesités),
az NTLM-et és a KCD-t (Kerberos altal korlatozott delegalas).

Tobbvektoros, szerepalapu biztonsagi policy

Az AppWall hitelesités és SSO hasznalataval az egyes alkalmazasbeli vagy szervezeti webes szerepkdorok
(alkalmazottak, partnerek, ugyfelek stb.), valamint a biztonsagi policyk (mint példaul az alkalmazashoz torténd
hozzaférés, adatok lathatosaga és webes biztonsag) érvényesiteni tudjak a feladatok elkilonitését, ami biztositja, hogy
az adatokhoz valé hozzaférés uzleti igények alapjan torténjen.

Megfelel6ség

Az AppWall képessé teszi a szervezeteket, hogy teljes egészében megfeleljenek a PClI DSS 6.6-odik szakasz
kovetelményeinek, és magaban foglalja a legrészletesebb grafikus jelentéseket az alkalmazasbiztonsag és az észlelt
tamadasok vizudlis megjelenitésére. Az AppWall szintén részletes PCl-megfelelségi jelentése elemzi a biztonsagi
policykat, valamint kozli az automatikus megfelelés statuszat és a kotelezd megfeleléségi akcidtervet.

A Radware-rol

A Radware® (NASDAQ: RDWR) globalis vezetd a kiberbiztonsagi és alkalmazaskézbesitési megoldasok teruletén,
fizikai, felhGalapu és szoftver altal definialt adatkdzpontok szamara. Megoldasainak dijnyertes portfolidja biztositja a
digitalis élményt azdltal, hogy globalisan infrastruktira-, alkalmazas- és céginformatikai védelmet kinal a
vallalkozasoknak. A Radware megoldasai vilagszerte tobb mint 12 500 vallalati és szallitmanyozasi tgyfelet tesz
képessé arra, hogy gyorsan alkalmazkodjon a piaci kihivasokhoz, fenntartsa az (izleti folytonossagot és maximalis
termelékenységet érjen el a koltségek alacsonyan tartasa mellett. A tovabbi informaciokért, kérjik, latogasson el a
www.radware.com weboldalra.

A Radware arra biztatia Ont, hogy csatlakozzon a kdézdsségiinkhéz, és kdvessen minket a kdvetkezd felllleteken:
Radware Blog, LinkedIn, Facebook, Twitter, SlideShare, YouTube, Radware Connect app iPhone®-ra, illetve a
DDoSWarriors.com biztonsagi koézpontunk, amely atfogd elemzést k6zol DDoS eszkdzokrél, trendekrdl és
veszélyekrol.

Certainty Support

A Radware a Certainty Support programjan keresztul miszaki tdmogatast kinal minden termékére. A program minden
szintje négy elembdl all: telefonos tamogatés, szoftverfrissitések, hardverkarbantartas és helyszini tdmogatas.
Tovabba a Radware elkdtelezett mérndkgardaja szakmai szolgaltatas alapon segit az tgyfeleknek az 6sszetett
projektek megvalositasaban.
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http://www.radware.com/
http://www.radware.com/
http://blog.radware.com/
http://www.linkedin.com/company/165642
https://www.facebook.com/Radware
http://twitter.com/#!/radware
http://www.slideshare.net/Radware
http://www.youtube.com/radwareinc
http://itunes.apple.com/us/app/radware-connect/id391124100?mt=8
http://security.radware.com/

