. radware Bot Manager Adatlap i

Akadalyozza meg a weboldalak, mobil appok és
API-k elleni automatizalt tamadasokat

Az Osszes internetes forgalomnak tébb mint a felét botok generaljak — ezeknek egy része legitim, masik
része rosszindulatu. A versenytarsak és az ellenfelek is gyakran telepitenek ,rossz” botokat, amelyek
kalonféle modszereket hasznalnak becstelen célok elérése érdekében. Ezek kozé tartozik az account-
rablas, az adat scraping, a készletmegtagadasi és DoS tamadasok adatlopasi vagy szolgaltataslassitasi
célzattal. A kifinomult, nagyszabasu tamadasok gyakran rejtve maradnak a hagyomanyos védelmi
rendszerek és stratégiak elbtt. Szabadalmaztatott, részlegesen fellgyelt gépi tanuld képességek
hasznalataval a Radware Bot Managere lehetévé teszi a preciz bot menedzsmentet a weben,

mobilapplikaciokon és alkalmazasprogramozasi
szandékelemzeés viselkedési

modellezését,

ujjlenyomat-vételét.

SZANDEK-ALAPU VISELKEDESI
MELYELEMZES (IDBA)

Azonositsa a legnagyobb precizitdssal a
botok szandékait a szabadalmaztatott,
részlegesen felligyelt gépi tanuld
modellek segitségével

fellleteken
a kollektiv bot

(API-kon),
informaciodszerzést,

OWASP AUTOMATIZALT
TAMADASOK TELJESKORU
LEFEDESE

Védekezzen az account-rablas, a
készletmegtagadas, a DDoS tamadas, a
bankkartyacsalas és a web scraping
miden formaia ellen

kombinalva a granularis
€s az eszkodzok

VEDJEN MEG MINDEN CSATORNAT:
WEB, MOBIL APP ES API-K
Védekezzen azon botokkal szemben,
amelyek kulonféle digitalis eszkdzoket
vesznek célba — legyen sz6 akar
egyszerre tobbfajta eszk6z megtama-
dasara tervezett kifinomult botokrol

RUGALMAS INTEGRACIOS
LEHETOSEGEK

Nem intruziv telepités SDK, web szerver
vagy tartalomeloszté halézat (CDN)
pluginek, JavaScript (JS) tag vagy
forditott proxy hasznalataval — nem
ndveli a technoldgiai infrastruktarat

Védelem a veszélyek széles skalajaval szemben

Account-rapias

A felhasznal6i adatokkal torténé
visszaélések és a brute force tamadasok
célja a jogosulatlan hozzaférés az
ugyfeélprofilokhoz.

Ajandékkartya-csalas

A kartyacsalok botokat hasznalnak az
ajandékkartyak feltérésére és az érvényes
kupon- és utalvanykodok
beazonositasara.

Alkalmazas DoS

A szolgaltatasmegtagadassal jaré
tdmadasok rontjak a web-alkalmazasok
teljesitményét, mivel kimeritik a rendszer
eréforrasait, az API-kat, az adat-bazisokat
és mas kritikus eréforrasokat.

Ar scraping

A versenytarsak az On weboldalan olyan
botokat telepitenek, amelyek ellopjak az
arinformaciokat és befolyasoljak az
Ugyfelek vasarlasi dontéseit.

1artalom scraping

A csaldk és a kils6 aggregatorok
botokat hasznalnak arra, hogy
begylijtsék a tartalmakat és illegalisan
lemasoljak 6ket a szellem weboldalakra.

Hamis hirdetések

A rosszindulatu botok hamis impression-
Oket és atkattintasokat generalnak a
hirdet weboldalakon és azok mobil
appjain.

Torz analitika

Az On webes feliiletein atfolyod
automatizalt forgalom torzitja az adatokat
és félrevezeti a dontéshozdkat.

Urlap spam

A rosszindulatu botok kéretlen
adatokkal, kommentekkel és
alregisztraciokkal arasztjak el az online
boltokat és k6zdssegi férumokat.
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Fo6 jellemzok

1 1A bot forgalom kezelése tobbféleképpen — A miveletek az adott bot szignaturaja
vagy tipusa szerint vannak beallitva, példaul a versenytarsak botjai hamis arakat és
termékinformaciokat kapnak. A Radware bot gyanu esetén CAPTCHA-t hasznal,
mikozben a valaszokat egy zart lancu visszajelzés (closed-loop feedback) rendszerbe
helyezi a hamis pozitiv jelzések minimalizalasa érdekében. API forgalomszabalyozas

M2M és loT-védelem

APIl-védelem a rosszindulatu
botok ellen

1 VAuathato riportolas és atfogoé elemzés — A kiilénb6z6 bot tipusok — példaul keresé

botok, rosszindulatu botok — granuléris osztalyozasa és riportolasa hatékony
adatforgalom-kezelést tesznek lehetévé. A Radware Bot Managere zokkendmentesen

Meghivasi kontextus Web
és mobil API védelem

integralhato a vezetd analitikai platformokkal, beleértve a Google-t és az Adobe API-kliens SDK
Analyticsot. Egyedi forrasazonositas az
M2M-kommunikacié biztositasa
1 lEgyszerl'j integracié — A rugalmas telepitési opcidk kdzé tartozik a JS tag-en, felhd érdekében

csatlakozokon és webszerver plug-ineken keresztuli integracio. Vagy egy virtualis eszkdz
is rendelkezésre all az egész webapplikacio vagy annak kivalasztott részei szamara. A
Radware API-alapu megkozelitésének hasznalataval a DNS-atiranyitas nem kotelezé, igy
a meglévé alkalmazashalmazba torténd telepités egyszerl és zokkenémentes.

Hitelesitési folyamat
Accountrablas-védelem
API-k szamara a sikertelendl
bejelentkez6 forrasokkal

szemben
1 lPontosség és skalazhatésag — Az IDBA kisz(liri az igen kifinomult emberszer( botokat,

hamis pozitiv jelzések okozasa nélkil. A weboldal funkcionalitdsa és a felhasznaléi
élmény érintetlen marad. A Radware Bot Managere élvonalbeli technolégiak bevetésével tartja fenn a nagyfoku
méretezhet8séget a halézati csucsforgalomban is.

llTteeskérﬁen menedzselt szolgaltatdas — A Radware Bot Manager a Radware Cloud webalkalmazasszint(
tlzfalaval (WAF) integralva biztonsagi szolgaltatasként is elérhetd a teljes, 360 fokos alkalmazasvédelem
érdekében.

1 VDedikalt API-védelem — A navigacios aramlas ellenérzése és az M2M-kommunikacio ujjlenyomatvétele, annak

érdekében, hogy elkerllhetd legyen a rosszindulatu botok altal célba vett API-k meghivasa.
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1. dbra: A Radware Bot Manager munkafolyamatanak diagramja

1 lTtees Alkalmazasbiztonsagi termékcsoport — Magaban foglalja a WAF-ot, a bot menedzsert, az API-
biztonsagot és a DoS-védelmet, amelyek egytittesen a legrobusztusabb alkalmazasvédelmet nyuijtjak.

A Radware teljes alkalmazasbiztonsagi termékegyiittese

A Radware az iparag legfejlettebb alkalmazasvédelmét kinalja WAF-fal, Bot menedzserrel, APIl-védelemmel és DDoS
elharitdssal. A Radware megoldasai teljeskorli halézat- és alkalmazasvédelmet biztositanak a helyszinen és a
felhében egyarant. Sokféle veszéllyel szemben védjik a szervezeteket, mint példaul az injekcio, a ’cross-site
scripting’ (XSS), a jogosulatlan hozzaférés, az account rablds, a web scarping vagy a szolgaltatasmegtagadas. A
Radware bizonyitott, szabadalmaztatott gépi tanuld képességeket, fejlett automatizaciot és valos idejd
informaciomegosztast kinal a maximalis biztonsag érdekében, minimalis hamis pozitiv jelzéssel és latenciaval.
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