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Ebben a dokumentumban a RelNet Kft. kozli a biztonsagi osztalyba sorolas
kovetelményeirol, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmi intézkedésekrol sz6lé6 MK rendelet intézkedéskatalogusanak kivonatat, kiegészitve
azt a RelNet portfélidjaba tartozd azon gyartdkkal, amelyek egy-egy kovetelmény
teljesitésében segithetnek.

A rendelet értelmében 2024. oktéber 18-i hatalybalépéssel:

»A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrél szolo 2023. évi XXIII. térvény
(Kibertantv.) hatadlya ala tartozd elektronikus informadciés rendszert a Kibertantv. szerinti
érintett szervezet az 1. mellékletben felsorolt szempontok szerint sorolja biztonsagi
osztalyba.”

,AZ elektronikus informacios rendszer felett rendelkezni jogosult szervezet a 2. mellékletben
meghatarozott, az elektronikus informacios rendszerére érvényes biztonsagi osztalyhoz
rendelt kovetelméenyeket az abban meghatarozott modon teljesiti.”

Az aldbbiakban a rendelet altal definialt kovetelménycsaladok megnevezését és sorrendjét
kovetjuk.
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. Biztonsagi események kezelése

10. Karbantartas

11. Adathordozdk védelme

12. Fizikai €s kornyezeti védelem
13. Tervezés

15. Kockazatkezelés

16. Rendszer- és szolgaltatasbeszerzés
17. Hatarvédelem

18. Rendszer- és informacidsértetlenség

A teljesség kedvéért a fenti listaban szerepeltetjik a 3., 14. és a 19. fejezetet, de az alabbiakban nem foglalkozunk veliik, mert a
benniik felsorolt kdvetelmények és intézkedések nem relevansak a RelNet Kft. megoldasportfélidja szempontjabal.



1: PROGRAMMENEDZSMENT BeiNet

Kovetelménycsoport megnevezése Relevans technologia RelNet megoldas
1.5. Elektronikus informacids rendszerek nyilvantartasa Asset Management, Change Management ManageEngine, Netwrix - NNT, SolarWinds
Vulnerability Scanner, Network Performance Monitoring
(NPM), Analytics, Penetration Testing

1.10. Kockazatmenedzsment stratégia CMDB ManageEngine, SolarWinds

1.15. Tesztelés, képzés és feliigyelet Penetration Testing Pentera, Skybox Security, SolarWinds

1.6. Biztonsagi teljesitmény mérése Progress - Flowmon, ManageEngine, Pentera, SolarWinds
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2. HOZZAFERESFELUGYELET

.

Kovetelménycsoport megnevezése

2.2.-2.14. Fiokkezelés

-

Relevans technoldgia
Identity Access Management (IAM), Privileged Access
Management (PAM), Active Directory Management

RelNet megoldas
Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

RelNet

Otechnolégia

2.15. Hozzaférési szabalyok érvényesitése

Identity Access Management (IAM), Privileged Access
Management (PAM), Active Directory Management

Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

2.59. Felel6sségek szétvalasztasa

Identity Access Management (IAM), Privileged Access
Management (PAM), Active Directory Management

Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

2.60.-2.70. Legkisebb jogosultsag elve

Zero Trust

ManageEngine, SSH.COM, WALLIX

2.71. Sikertelen bejelentkezési kisérletek

Authentication

Fortinet, ManageEngine

2.75. A rendszerhasznalat jelzése

IT Operations Management (ITOM), Analytics

ManageEngine, SolarWinds, SSH.COM, WALLIX

2.81. Egyidejli munkaszakasz kezelés

Session Management

ManageEngine, SSH.COM, WALLIX

2.82.-2.83. Eszkoz zarolasa

Device Management, Endpoint Detection and Response
(EDR)

Acronis, ManageEngine

2.84. A munkaszakasz lezarasa

Session Management

Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

2.88. Azonositas vagy hitelesités nélkil engedélyezett
tevékenységek

Identity Access Management (IAM), Privileged Access
Management (PAM)

Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

2.100.-2.104. Tavoli hozzaférés

Remote Access, Privileged Access Management (PAM)

Juniper Networks, Fortinet, ManageEngine, Netwrix,
SSH.COM, Stormshield, WALLIX

2.108.2.112. Vezeték nélkili hozzaférés — Hitelesités és
titkositas

Extreme Networks, Juniper Networks, Tenda, Transition
Networks, Stormshield

2.113.-2.114. Mobil eszkozok hozzaférés-ellenérzése

Mobile Device Management (MDM)

Acronis, ManageEngine

2.115.-2.117. Kiils6 elektronikus informacios rendszerek
hasznaélata

Remote Access, Privileged Access Management (PAM)

Juniper Networks, Fortinet, ManageEngine, Netwrix,
SSH.COM, Stormshield, WALLIX
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A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.
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Kovetelménycsoport megnevezése

4.2. Napl6ézhaté események

Relevans technolégia
Security Information and Event Management (SIEM),
Security Operations Center (SOC), Analytics

RelNet megoldas
CYREBRO, Fortinet, Juniper Networks, ManageEngine,
Netwrix - NNT, SolarWinds

4.3.-4.4. Naplobejegyzések tartalma

Security Information and Event Management (SIEM),
Security Operations Center (SOC), Analytics

CYREBRO, Fortinet, Juniper Networks, ManageEngine,
Netwrix - NNT, SolarWinds

4.5. Napldzas tarkapacitasa

Security Information and Event Management (SIEM),
Security Operations Center (SOC), Analytics

CYREBRO, Fortinet, Juniper Networks, ManageEngine,
Netwrix - NNT, SolarWinds

4.7.-4.9. Napldzasi hiba kezelése

Security Information and Event Management (SIEM),
Security Operations Center (SOC), Analytics

CYREBRO, Fortinet, Juniper Networks, ManageEngine,
Netwrix - NNT, SolarWinds

4.13.-4.18. Naplobejegyzések fellilvizsgalata, elemzése és
jelentéstétel

Network Performance Monitoring (NPM), Analytics

Progress - Flowmon, ManageEngine

4.22.-4.23. Naplobejegyzések csokkentése és
jelentéskészités

Security Information and Event Management (SIEM),
Security Operations Center (SOC), Analytics

CYREBRO, Fortinet, Juniper Networks, ManageEngine,
Netwrix - NNT, SolarWinds

4.24. |d6bélyegek

Time Server

Microchip - Microsemi

4.25.-4.29. Naploinformacidk védelme

Security Information and Event Management (SIEM)

Fortinet, Juniper Networks, ManageEngine, Netwrix - NNT,
SolarWinds

4.33. Letagadhatatlansag

Security Information and Event Management (SIEM),
Automated Security Validation (ASV), Network
Performance Monitoring (NPM), Security Operations

Acronis, CYREBRO, ExtraHop, Progress - Flowmon, Fortinet,
ManageEngine, Skybox Security, SolarWinds

Center (SOC)
4.38. A naplobejegyzések megdrzése Backup Acronis
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A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.
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- 5. ERTEKELES, ENGEDELYEZES, MONITOROZAS

Kovetelménycsoport megnevezése
5.10. Az intézkedési terv és mérfoldkovei

Relevans technolégia

RelNet megoldas
Szakért6i tandcsadas

RelNet
Otechnolégia

5.15.-5.18. Folyamatos felligyelet

Analytics, IT Operations Management (ITOM), Network
Detection and Response (NDR), Security Operations
Center (SOC)

CYREBRO, ExtraHop, Progress - Flowmon, ManageEngine,

Skybox Security, SolarWinds

5.25. Belsé rendszerkapcsolatok

Szakért6i tandcsadas

RelNet C 'REBRO

Otechnolégia
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6. KONFIGURACIOKEZELES ReiNet

Kovetelménycsoport megnevezése Relevans technologia RelNet megoldas

6.2.-6.6 Alapkonfiguracio Configuration Management, Asset Management ManageEngine, Netwrix - NNT, Skybox Security, SolarWinds
6.7.-6.12. A konfiguraciévaltozasok felligyelete
(valtozaskezelés)

Configuration Management, Asset Management ManageEngine, Netwrix - NNT, Skybox Security, SolarWinds

ExtraHop, ManageEngine, Netwrix, Pentera, Skybox Security,

6.15.-6.17. Biztonsagi hatasvizsgalatok Vulnerability Management SolarWinds

6.18.-6.19. A valtoztatasokra vonatkoz6 hozzaférés-

. ; Szakért6i tandcsadas
korlatozasok

6.23.-6.25. Konfiguracids beallitasok Configuration Management ManageEngine, Skybox Security, SolarWinds
6.26.-6.31. Legszlikebb funkcionalitas Szakért6i tanacsadas

6.36.-6.40. Rendszerelem leltar Asset Management ManageEngine, Skybox Security, SolarWinds
6.45. Konfiguraciokezelési terv Szakért6i tanacsadas

6.47. A szoftverhasznalat korlatozasai License Management ManageEngine

6.49. Felhasznal¢ altal telepitett szoftver Access Management ManageEngine

D N .
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Otechnolégia NOW PART OF netwrix SECURITY

"»® ExtraHop netwrix I PENTERA

A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.



7. KESZENLETI TERVEZES | BelNet

Kovetelménycsoport megnevezése Relevans technoldgia RelNet megoldas
7.19.-7.22. Biztonsagi tarolasi helyszin Backup, Storage Acronis

7.23.-7.27. Alternativ feldolgozasi helyszin Disaster Recovery (DR) Acronis

7.35.-7.45. Az elektronikus informacids rendszer mentései :

. et e e e Backup and Restore Acronis

és helyreallitasa, Ujrainditasa

Acronis



8. AZONOSITAS ES HITELESITES BelNet
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Kovetelménycsoport megnevezése Relevans technolégia RelNet megoldas
8.2.-8.7. Azonositds és hitelesités (felhasznaldk) User Management, Account Management ManageEngine, SSH.COM, WALLIX
8.10. Eszk6zok azonositasa és hitelesitése (DEeB/I;(;e Management, Endpoint Detection and Response ManageEngine, Netwrix - CoSoSys
8.14.-8.16. Azonositokezelés Identity Management, Account Management ManageEngine, SSH.COM, WALLIX
8.21.-8.25. A hitelesitésre szolgalé eszkozok kezelése Device Management Fortinet, ManageEngine, SSH.COM, WALLIX
8.36. Hitelesitési informaciok visszajelzésének elrejtése Authentication, Account Management ManageEngine, SSH.COM, WALLIX
8.37. Hitelesités kriptografiai modul esetén Authentication, Account Management ManageEngine, SSH.COM, WALLIX
8'38'_8'39,' :Azonosnas seliiiisleslizs (Seneeinn [l Authentication, Account Management ManageEngine, SSH.COM, WALLIX
felhasznalok)

8.43. Ujrahitelesités Authentication, Password Management ManageEngine, SSH.COM, WALLIX
8.44.-8.49. Személyazonossag igazolasa Authentication, Account Management ManageEngine, SSH.COM, WALLIX

ManageEngine) ~='sshcom  Walli>¢ =:RTINET

NOW PART OF netwrix

A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.



9. BIZFONSAGI ESEMENYEK KEZELESE RelNet

e 9

Kovetelménycsoport megnevezése Relevans technolégia RelNet megoldas
9.5-9.7 Biztonsaai eseménvek kezelésének tesztelése Security Information and Event Management (SIEM), CYREBRO, Fortinet, Juniper Networks, ManageEngine,
T 9 y Security Operations Center (SOC), DR, Monitoring Netwrix - NNT, Skybox Security, SolarWinds
9.9.-9.20. Biztonsaai eseménvek kezelése Security Information and Event Management (SIEM), CYREBRO, Fortinet, Juniper Networks, ManageEngine,
T g y Security Operations Center (SOC), DR, Monitoring Netwrix - NNT, Skybox Security, SolarWinds
. _ . . s Security Information and Event Management (SIEM), CYREBRO, Fortinet, Juniper Networks, ManageEngine,
9.25-9.26. A biztonsagi esemenyek nyomonkovetese Security Operations Center (SOC), DR, Monitoring Netwrix - NNT, Skybox Security, SolarWinds
: - . . . Security Information and Event Management (SIEM), CYREBRO, Fortinet, Juniper Networks, ManageEngine,
9.27.-9.30. A biztonsagi esemenyek jelentese Security Operations Center (SOC), DR, Monitoring Netwrix - NNT, Skybox Security, SolarWinds
9.31.-9.32. Segitségnyujtas a biztonsagi események Security Information and Event Management (SIEM), s . .
kezeléséhez Security Operations Center (SOC), DR, Monitoring CYREBRO, Szakertdi tanacsadas
9.34. Biztonsagi eseménykezelési terv Szakértdi tanacsadas

%t!c,,l\,!sg!, C REBRO ::RTINET  JUNIPE(  ManageEngine’
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A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.



10. KARBANTARTAS RelNet

Otechnolégia

10. KARBANTARTAS
Kovetelménycsoport megnevezése Relevans technolégia RelNet megoldas
‘IO.?f. Rend,szeres karbantartas — Automatizalt karbantartasi |IT Operations M.anagement (ITOM), Diagnostics, Patch Acronis, ManageEngine, Skybox Security, SolarWinds
tevékenységek Management, Firewall Management
10.11.-13. Tavoli karbantartas IT Operations Management (ITOM), Asset Management [ManageEngine, SolarWinds, SSH.COM, WALLIX
10.18.-10.19. Karbantart6 személyek Privileged Access Management (PAM) Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

ACroniS ManageEngine’ S SKYBOX % solarwinbs  sii"SSH.COM

walli¢ SERTINET netwrix



Kovetelménycsoport megnevezése

11.2. Hozzéaférés az adathordozékhoz

11:ADATHORDOZOK VEDELME

Relevans technoldgia
Device Management, Data Loss Prevention (DLP),
Endpoint Detection and Response (EDR)

RelNet megoldas

Acronis, ManageEngine, Netwrix - CoSoSys, Stormshield

RelNet
Otechnolégia

11.8.-11.11. Adathordozok torlése

Device Management, Data Loss Prevention (DLP),
Endpoint Detection and Response (EDR)

Acronis, ManageEngine, Netwrix - CoSoSys, Stormshield

11.14. Adathordozok hasznalata

Device Management, Data Loss Prevention (DLP),
Endpoint Detection and Response (EDR)

Acronis, ManageEngine, Netwrix - CoSoSys, Stormshield

ACronis ManageEngine" %
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Kovetelménycsoport megnevezése
12.24. Aramellat6 berendezések és kabelezés

12. FIZIKAI €S KORNYEZETI VEDELEM

Relevans technolégia

RelNet megoldas

CTS, Transition Networks

RelNet
Otechnolégia

12.28.-12.29. Vészhelyzeti tapellatas

CTS, Transition Networks

12.44. Az informadcios rendszer elemeinek elhelyezése

Szakért6i tandcsadas

RelNet
Otechnolégia
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Kovetelménycsoport megnevezése
13.2. Rendszerbiztonsagi terv

13, TERVEZES

Relevans technologia

RelNet
Otechnolégia

RelNet megoldas
Szakért6i tanacsadas

13.3.-13.4. Viselkedési szabalyok

Szakért6i tanacsadas

13.6. Informacidbiztonsagi architektura leirdsa

Szakért6i tanacsadas

13.10.-13.11. Biztonsagi kovetelmények kivalasztasa és
testre szabasa

Szakért6i tanacsadas

RelNet
Otechnolngla



Kovetelménycsoport megnevezése
15.2. Biztonsagi osztalyba sorolas

- 15. KOCKAZATKEZELES

Relevans technologia
CMDB

RelNet megoldas
Szakért6i tanacsadas

RelNet
Otechnolégia

15.4.-15.5. Kockazatelemzés

Penetration Testing, Automated Security Validation
(ASV), Analytics

ManageEngine, Netwrix, Pentera, Skybox Security,
SolarWinds

15.9. Sértlékenységek ellenérzése

Penetration Testing, Automated Security Validation
(ASV), Analytics

ManageEngine, Netwrix, Pentera, Skybox Security,
SolarWinds

15.10.-15.18. Sérllékenységmenedzsment

Penetration Testing, Automated Security Validation
(ASV), Analytics

ManageEngine, Netwrix, Pentera, Skybox Security,
SolarWinds

15.20. Kockazatokra adott valasz

Penetration Testing, Automated Security Validation
(ASV), Analytics

ManageEngine, Netwrix, Pentera, Skybox Security,
SolarWinds

15.21. Rendszerelemek kritikussaganak elemzése

Penetration Testing, Automated Security Validation
(ASV), Analytics

ManageEngine, Netwrix, Pentera, Skybox Security,
SolarWinds

RelNet ManageEngine) netwrix

Otechnolégia

.7 SOLARWINDS
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A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.



16. RENDSZER- €5 SZOLGALTATASBESZERZES BelNet

Kovetelménycsoport megnevezése Relevans technolégia RelNet megoldas

16.2. Eréforrasok rendelkezésre allasa Resource Management Extremg Networks, ManageEngine, Skybox Security,
SolarWinds

16.58. Fejlesztbi valtozaskovetés DevOps, Configuration Management ManageEngine, SolarWinds

16.66. Fejlesztbi biztonsagi tesztelés Test Management, Penetration Testing Pentera

16.87. Fejlesztbi biztonsagi architektura és tervezés Szakért6i tanacsadas

16.99. Tamogatassal nem rendelkez6 rendszerelemek Asset Management ManageEngine, SolarWinds

RelNet F= Extreme ManageEngin@ \SSKYBOX” < SOLARWINDS

technologia , SECURITY
Customer-Driven Networking
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Kovetelménycsoport megnevezése
17.2. Rendszer és felhasznaloi funkcidk szétvalasztasa

17. HATARVEDELEM

Relevans technologia

RelNet megoldas
SolarWinds

RelNet

Otechnolégia

17.4. Biztonsagi funkcidk elkilonitése

Privileged Access Management (PAM), Network
Management

Fortinet, ManageEngine, Netwrix, SSH.COM, Stormshield,
WALLIX

17.10. Informaciodk az osztott hasznalatu
rendszereréforrasokban

Radware

17.12. Szolgaltatasmegtagadassal jar6 tamadasok elleni
védelem

DDoS Protection, Network Detection and Response
(NDR)

Allot, ExtraHop, Progress - Flowmon, ManageEngine,
Radware

17.17.-17.35. A hatarok védelme

Firewall, Privileged Access Management (PAM), Network
Detection and Response (NDR)

Extreme Networks, Fortinet, Juniper Networks,
ManageEngine, Netwrix, SSH.COM, Stormshield, WALLIX

17.40.-17.41. Az adatatvitel bizalmassaga és sértetlensége

Privileged Access Management (PAM), Quantum-Safe
Encryption

Fortinet, ManageEngine, Netwrix, SSH.COM, WALLIX

17.49.-17.50. Kriptografiai kulcs eléallitasa és kezelése

Key Management

ManageEngine, SSH.COM

17.53. Kriptografiai védelem

Key Management, Encryption, Quantum-Safe Encryption

ManageEngine, SSH.COM

17.54. Egylttmikodésen alapuld informatikai eszk6zok
tavoli aktivalasanak tiltasa

Mobile Device Management (MDM), Asset Management

ManageEngine, SolarWinds

17.62. Nyilvanos kulcsu infrastruktura tanusitvanyok

Key Management

ManageEngine, SSH.COM, WALLIX

17.63. Mobilkod korlatozasa

Mobile Device Management (MDM)

ManageEngine

17.73. Munkaszakasz hitelessége

Session Management

ManageEngine, SSH.COM, WALLIX

17.77. Ismert allapotba valé visszatérés

Disaster Recovery (DR)

Acronis

17.81.-17.82. Tarolt (at rest) adatok védelme

Data Loss Prevention (DLP), Secure File Transfer

Acronis, ManageEngine, SSH.COM
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A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.
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Otechnolégia

- 18. RENDSZER- €S INFORMACIOSERTETLENSEG

Kovetelménycsoport megnevezése
18.2.-18.3. Hibajavitas

Relevans technolégia
Patch Management

RelNet megoldas
Acronis, ManageEngine, SolarWinds

18.8. Kartékony kédok elleni védelem

Anti-Malware, Anti-Ransomware, Penetration Testing,
Endpoint Detection and Response (EDR), Network
Detection and Response (NDR), XDR

Acronis, ExtraHop, Progress - Flowmon, Fortinet, Juniper
Networks, ManageEngine, Pentera, Radware, Stormshield

18.13.-18.33. Az EIR monitorozasa

IT Operations Management (ITOM)

Progress - Flowmon, ManageEngine, Skybox Security,
SolarWinds

18.37.-18.38. Biztonsagi riasztasok és tajékoztatasok

Endpoint Detection and Response, Security Operations
Center (SOC), Network Detection and Response (NDR),
Security Information and Event Management (SIEM)

CYREBRO, Progress - Flowmon, ExtraHop, ManageEngine,
Skybox Security, SolarWinds

18.39. Biztonsagi funkcidk ellenérzése

Change Management

ManageEngine, Netwrix - NNT, Skybox Security, SolarWinds

18.42.-18.53. Szoftver-, firmware és informaciosértetlenség

Asset Management, Change Management

ManageEngine, SolarWinds, Netwrix - NNT

18.66. Hibakezelés

Patch Management, Remediation

Acronis, ManageEngine, SolarWinds

Acronis
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NOW PART OF netuwrix

A tablazatban hasznalt kiilonbdzé hattérszinek elkilonitik a tobbi kovetelménycsoporttdl azokat a kdvetelménycsoportokat,
amelyekre ugyanabbdl a gyartoi korbdl szallitunk megoldasokat.
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