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Intercept X

Paratlan végpontbiztonsag
A Sophos Intercept X gépi tanulassal, exploitok elleni
védelemmel és zsaroldvirusokkal szemben kifejlesztett

funkcidkkal allitia meg napjaink legszélesebb kdrben
fenyegetd tamadasait.

Jellemzok

Kiemelkedd malware
detektalas mély tanulassal

Exploitok elleni védelem a
szoftveres sebezhetéségek
kihasznalasanak
megakadalyozasa érdekében

Aktiv tamadasblokkolas;
képes visszaverni a gép
iranyitasanak atvételére
tett kisérleteket

Kivalté okok elemzése a
kartékony kodok
viselkedésének és
forrasanak megallapitasahoz

Zsarolovirusok elleni
specializalt védelmi
technolégia

Az Intercept X fokozza a
meglévd viruskeresdk
hatékonysagat. Az
Intercept X Advanced
pedig kompletten felvaltja
az eddigi
végpontvédelmet a
legmodernebb
technoldgiak otvozésével.

A Sophos Intercept X nem csupan egyetlen biztonsagi technoldgiara fokuszal,
hanem mélységi megkdzelitéssel biztositja az atfogé végpontvédelmet. A nagyfoku
hatékonysag érdekében korszer(, piacvezeté megoldasokat egyesit.

A legmodernebb technoldgiak k6zott megtalalhaté a mély tanulasra épulé malware
detektalas, az exploitok elleni védelem és a zsaroldvirusokkal szemben kifejlesztett
célzott védelmi funkciok is. Emellett természetesen a klasszikus alaptechnolégiak
is helyet kaptak a termékben, mint amilyen a szignatura alapu virusvédelem, a
viselkedéselemzeés, a kartékony adatforgalom detektalasa, a csatlakoztatott eszk6zok
fellgyelete, az alkalmazas kontroll, a webes tartalomszlrés, vagy az adatszivargas-
megelbzés.

Kartékony programok felismerése gépi tanulassal

A mesterséges intelligencia az Intercept X szerves részét képezi. A mély
tanulasra és a mély neuralis halézatokra épUilé gépi tanulas révén mind az ismert,
mind az ismeretlen kartékony kodok szignaturak nélkul valnak kiszirhetéve.

A mély tanulassal felvértezett Intercept X a piac leghatékonyabb malware detektald
motorjat foglalja magaban, amit fliggetlen tesztek is igazolnak. Ennek
készdnhetéen az Intercept X olyan kartékony programokat is képes kisz(rni,
amelyek mas végpontbiztonsagi eszk6zokon athatolnak.

Megfékezett exploitok és tamadasok

Szoftveres sérilékenységek aggasztdé szamban vannak jelen. Ugyanakkor
biztonsagi rések kihasznalasara alkalmas uj technikak jéval ritkdbban jelennek meg
— a tdmadok altalaban az uj sérulékenységeket is a meglévé tamadasi metédussal
prébaljak kihasznalni. Az Intercept X részét képezd, exploitok ellen védd funkcid
pontosan ezeket a virusterjesztéshez, adatlopashoz és védelmi mechanizmusok
megkeruléséhez is felhasznalhato technikakat hivatott felismerni, illetve blokkolni —
és igy a nulladik napi sérllékenység ellen is védelmet nyujtani.

Bizonyitott védelem zsaroldvirusok ellen

Az Intercept X viselkedéselemzeést is alkalmaz a zsarolévirusokra épulé vagy a boot
szektort manipulalé tamadasok blokkolasahoz. Ezaltal az elérhetd legfejlettebb
anti-ransomware technologiat képviseli. A CryptoGuard megakadalyozza a
zsarolovirusok altal kezdeményezett miveleteket, mikézben az esetlegesen
kompromittalt allomanyokat emberi kdzrem(kddés nélkidl, automatikusan
helyreallitia. A CryptoGuard a hattérben észrevétlenll, a fajlrendszer szintjén
mikddik, és detektalja azon tamadasi kiséreteket, amelyek dokumentumok és
egyeb fajlok manipulélasara iranyulnak.



Intercept X

Végponti detektalas és reagalas (EDR)

A végponti detektalasi és reagalasi képességek alapvetéen
szukségesek a tovabbi fenyegetettségek detektalasahoz,
az incidensek kivizsgalasahoz és a magabiztos
valaszlépések megtételéhez. A Sophos Intercept X
Advanced with EDR egy intelligens EDR-megoldast foglal
magaban az iparagban magasan rangsorolt végpontvédelmi
technoldgiakkal egyetemben. Ennek kdszdnhetéen a
szervezetek a biztonsagi incidensek kapcsan kritikus
kérdésekre kaphatnak megalapozott valaszokat.

Egyszeri felugyelet és telepités

A Sophos Centralnak készdnhetéen nem kell tébbé
szervereket telepiteni és Uzemeltetni a végpontok
védelmének biztositasahoz. A Sophos Central
alapértelmezett hazirendekkel és legjobb
gyakorlatokra épulé konfiguracios beallitasokkal
segiti a leger6sebb védelem kialakitasat.

Jellemzék

DEP (Data Execution Prevention) kikényszerités

ASLR (Address Space Layout Randomization) ellenérzés
ASLR-megkertlés ellenérzése

Null Page (Null Deference)

Heap Spray

Dynamic Heap Spray

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP

Branch-based ROP

Structured Exception Handler Overwrite (SEHOP)
Import Address Table Filtering (IAF)
Szoftverkonyvtarak betoltése

Reflektiv DLL-befecskendezés

Shellcode

VBScript God Mode

Wow64

Rendszerhivasok (Syscall)

Kodbefecskendezés (Hollow Process)
DLL-hijacking

Squiblydoo Applocker Bypass

APC-védelem (Double Pulsar/ AtomBombing)
Jogosultsagi szint emelés

EXPLOITOK ELLENI VEDELEM

Hitelesitési adatok eltulajdonitasanak megel6zése
Code Cave tipusu tamadasok elharitasa
Kdzbeékel6déses tamadasok elleni védelem

AKTIV

TAMADAS-
BLOKKOLAS

Kartékony adatforgalom detektalas
Meterpreter detektalas
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Mar hasznalja a Sophos Endpoint Protection megoldast
Enterprise Console-lal?

A végpontok védelmét a Sophos Central segitségével
menedzselheti, és engedélyezheti az Intercept X
technoldgiat.

Magyarorszagi disztributor:
RelNet Technolégia Kft.
1047 Budapest, Vaci ut 71.
Tel: +36 (1) 48 48 300
Email: info@relnet.hu

Fenyegetettségek menedzselt kezelése

A Sophos szakért6i folyamatosan (24/7) keresik a
legujabb fenyegetettségeket, és dolgozzak ki az azok
elharitasahoz szlikséges megoldasokat menedzselt
szolgaltatas keretében. Az Intercept X Advanced with
EDR részeként a Sophos részletes elemzést biztosit a
biztonsagi eseményekkel kapcsolatban (hol, mi, mikor
hogyan és miért tortént).

Technikai specifikaciok

A Sophos Intercept X tamogatja a Windows 7 és az
annal ujabb operacios rendszereket. Parhuzamosan
futtathaté mas gyartok végpontbiztonsagi megoldasaival
annak érdekében, hogy azok mély tanulasra épulé
malware detektalassal, exploitok és zsarolévirusok elleni
védelemmel, valamint mélyszintl elemzési
lehet6ségekkel legyenek kiegészithetk.

Jellemzok
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*Tamogatott funkcidk: CryptoGuard, kartékony halézati adatforgalom detektalas,
Synchronized Security Heartbeat, gyokér okok elemzése

Prébalja ki ingyenesen!

Regisztraljon 30 napos prébaverziéra a
sophos.com/intercept-x weboldalon.
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