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RelNethic szolgaltatas

A RelNet behatolas-tesztelés szolgaltatasa:

A szolgaltatas eqy atfogo bels6 behatolas-teszt a Pentera specialis szoftvereszkozével. A validacio
soran a Pentera szoftver ellen6rzi az infrastruktura, szerverek, munkaallomasok és halézati
atfogo jelentés, amely prezentélja a tesz soran feltart sebezhetéségeket, hianyossagokat és egyéb
megallapitasokat, a hozzajuk tartozo korrekcids intézkedesekre vonatkozo ajanlasokkal. A teszt
vegeredmenyekeént generalt jelentés vizualisan megmutatja hogyan épulnek egymasra a feltart
serllékenysegek, emellett a kihasznalhatdsag tikrében is priorizalja azokat.

A RelNet szolgaltatasa és a NIS 2 megfelelés

A NIS2 iranyelvre val6 felkeszllés eqgyik elsd lepése a szervezet biztonsagi allapotanak felmeérese. A
RelNet szolgaltatasanak igenybevételével egy szervezet pontos képet kaphat a rendszere valds
védelmi allapotardl, igy a ,megfeleléségi onértékelés” is pontosabban elvégezhetd.

Az allapotfelmérés mellett a behatolas-teszt megmutatja, mely terileteken szikséges erdsiteni a
védelmi szintet, a kiberbiztonsagi tanusitas relevans megbizhatdsagi szintjének megfeleléen.

A Pentera Megoldasa:

A Pentera platform egy automatizalt behatolas-tesztet végrehajtd megoldas, amely segit a
szervezeteknek valos id6ben feltarni a valds biztonsagi kockazataikat. Mindezt Ugy teszi, hogy
biztonsdgos etikus tamadasokat futtat le az infrastruktira minden kiberbiztonsagi rétegen,
kockazatkezelési Utemtervet kinadlva az IT-szakembereknek. A Pentera fejlett algoritmusokat
hasznal a haldzatok atvilagitaséhoz és az etikus tamadéasahoz, amelyhez a legujabb hackertaktikakat
és -technikakat veszi alapul. A szoftver a teszt folyamat soran megprobal a teljes haldzaton ativel6
tamadasi vektorokat, ugynevezett ,kill chain’-eket felderiteni, amiken keresztil a hackerek
bejuthatnak és kart tehetnek a haldzatunkban.

Az automatizalt biztonsagi validacio a valodi sérilékenységekre osszpontosit, és el6segqiti azok
koltséghatékony kezelését. A validacié altal szolgaltatott adatok a fenyegetéseknek az tizletmenetre
meért tényleges hatasat jelzik, és ezen friss adatok birtokaban a szakemberek tlipontos biztonsagi
muveleteket képesek végrehajtani.
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A Pentera megoldasa a kovetkezé elényoket nyujtja: PENTERA

Mélyrehaté halézatbiztonsagi validacioét biztosit

A Pentera megoldasa seqit feltérképezni a belsd tamadasi fellleteket és atvilagitani a belsé halézat
minden szegletét. Segitségével informaciok gyljtheték a felhasznaldkrol, hostokrél, haldzatokrél,
annak elsédleges szervereirdl és az alkalmazasok konfiguraciojarol.

Safe-by-Design

A Pentera automatizalt tesztelési megoldasa teljes mértékben Ugy lett kialakitva, hogy semmiképpen se
befolyasolja negativan az Uzletmenet folyamatossagat és az eszkozoket. Nem felhdalapu, minden
tesztelési miivelet helyben torténik, alapértelmezetten kiilsé halézati/internet kapcsolat nélkiil.
Priorizalja a fenyegetettségek elharitasanak sorrendjét

A Pentera megoldasa a teszt folyaman feltar a teljes haldzaton ativeld tdmadasi vektorokat és pontosan
meghatarozza azok kivalté okat, majd rangsorolja a sérllékenységek javitasara tett lépéseket.

Szabvanyositott atvilagitast biztosit

A Pentera minden tesztelési riportja szerkezeti és tartalmi értelemben is konzisztens, sztenderdizalt
eredmeényt biztosit az Ugyfelek szamara.

Iparagi normaknak valé megfelelés

A Pentera altal vizsgalt tamadasi vektorok a mindenkori iparagi normakra éptlnek, beleértve a
MITRE-t, a CVE-ket, a NIST-et, a CISA-t és az altalanos kiberkozdssegi forumokat.

A TESZTFOLYAMAT LEIRASA
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A szolgaltatas keretében elérhet6 teszt forgatokonyvek:

Alap tesztforgatokonyvek:

Automatizalt Black Box teszt - A behatolasvizsgalat nem igényel hitelesitd adatokat. A teszt célja,
hogy barmilyen el6zetes informacio nélkdl felderitse legkritikusabb  kihasznalhato
sebezhetdségeket halézatunkban 1évé eszkozokon.

Automatizalt What-If/Gray Box teszt - Célja, hogy fokuszaltabb terjedeimd tesztelési
forgatokdnyveket futtasson eqgy elére meghatarozott kiindulopontbol feltételezett betdrési
lehetdsegeket kdvetve. Célja a belsd, infrastrukturan bellli fenyegetések és tamadasok utanzasa. E
tesztforgatokdnyvnél meghatarozhatok a tamadas kiindulépontja, példaul, hogy a tamadé mar
megszerezte a hozzaférést eqy szerverhez, emellett definialhato eqy végceél is, példaul bizonyos
fajlok megszerzése.

Targeted test - Automatizalt célzott teszt - El6re meghatarozott tesztelési forgatokonyvek és
tamadasi vektorok segitségével célzott behatolas-tesztek is végezhetdk. E tesztforgatokonyv célja,
hogy el6re meghatarozott tamadasi vektorok, illetve tamadasi technikak milyen veszélyeket
jelenthetnek haldzatunkra.

Opcionalis teszt forgatokonyvek:

Ransomware tamadasok emulacioja - A ransomware emulacids tesztelés ellenérzi a szervezet
halozatat a legnépszerlbb zsaroldvirus-tamadasok vonatkozdsaban. A RelNet szolgaltatasanak
keretében elérhetd Pentera RansomwareReady technoldgia, aminek tdmadasokat emulald teszt
forgatokdnyve segit a szervezeteknek ellendrizni ellenalloképesséqguket a ma ismert,
legveszélyesebb zsaroldvirus-tamadasokkal szemben. A szolgaltatas keretében zajl6 teszt a ma mar
jol ismert zsarolovirus-kampanyok végponttol végpontig terjed6 tamadasi folyamatait emulalja és
ellenérzi biztonsagi intézkedéseket.

Active Directory jelszo erdsség értékelés - A felhasznaloi konyvtarba talalhato jelszavak
er0sségének ellendrzése és értékelésére szolgal. Ez a tesztelési forgatdékonyv egy emelt szintd
jogosultsagokkal rendelkezé felhasznaloi fiokot hasznal a teljes jelszdadatbazis megszerzésére és
eqgy offline jelszofeltorési teszt elvégzeésre. Ez a teszt olyan fiokokat tar fel, amelyek jelszavai
megfelelnek a szervezet biztonsagi szabalyzatanak, de a hackerek mégis nagy esellyel feltorhetik
Oket.

BEVEZETESI AKCIO: A RelNet eqy korlatozott idejii bevezetési akcio keretében a 2024.06.30-ig
beérkezé rendelések mellé ajandékba szolgaltatja az ligyfeleknek egy szabadon valasztott
opcionalis tesztforgatokonyv lefuttatasat barmely szabadon valasztott alap tesztforgatékonyv
mellé.
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