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A RelNet atfogo poszt-kvantumtitkositasi megoldasai
Torvényi hattér - Kotelezé a PQC!

2024-ben a Parlament elfogadta a Magyarorszag kiberbiztonsagarol szolo 2024. evi LXIX.
torvenyt, amely 2025. januar 1-jén lépett hatalyba es a NIS2 iranyelv hazai
implementaciojarol rendelkezik. A torveny egyebek mellett kotelezove teszi a poszt-
kvantumtitkositas (PQC) alkalmazasat bizonyos étfontossagl szervezetek szamara. Ide
tartoznak tobbek kozott a kormanyzati célu halozatot hasznalo intézmenyek és szamos
kritikus kozmUszolgaltato is. A torveny elvarja, hogy az erintett szervezetek IT-halozati
kommunikaciojukat olyan poszt-kvantumtitkositasi alkalmazassal vedjék, amely a
hagyomanyos kriptografian felul biztositja egy kvantumszamitogep altali tamadasok elleni
vedelmet. A jogszabaly tovabbi felteteleket hataroz meg a poszt-kvantumtitkositasi
megoldasok szolgaltatoira és azok tanusitasara is.

Ez a torveényi eldiras egyertelmii lizenetet kozvetit: a kvantumszamitogepek jelentette Uj
fenyegetesre idoben fel kell készulni, méghozza szabalyozott keretek kozott. A jogalkoto
0sztonzi a magyarorszagi szervezeteket, hogy mihamarabb kezdjék meg a kvantumbiztos
titkositasra valo atallast, és ne varjak meg, mig a kvantumtechnologia gyakorlati
tamadoereje utoléri cket. Aki nem lep idoben, az nemcsak tamadasi kockazatnak teszi ki
magat, hanem szabalyozoi szankciokra is szamithat. A torvény betartasat hazankban a
Szabalyozott Tevékenységek Felligyeleti Hatdsaganak (SZTFH) kiberbiztonsagi osztalya
fellgyeli. A hatosag ellendrizheti, alkalmaz-e az adott szervezet kvantumbiztos titkositast,
es ha nem, sulyos birsagokat helyez kilatasba az el6irasokat elmulaszto szereplék szamara.
Raadasul a PQC hianya jovébeni auditoknal a megfeleléség hianyaként jelenhet meg (akar
GDPR vagy IS0 27001 kontextusban is).

Osszhangban az Eurdpai Unid cselekvési Gtemtervével, 2030 végéig a magas kockazatu
tertileteken (pl. kritikus infrastrukttrak) a poszt-kvantumtitkositast (PQC) teljessé kell tenni.
A hazai szervezetek szamara tehat mar most valos kovetelmény a kvantumbiztos atallas.

A kvantumfenyegetés és a ,Harvest Now, Decrypt Later” probléema

A kvantumszamitogepek rohamos fejlodése alapjaiban fenyegeti a ma hasznalatos
nyilvanos kulcsu titkositasi algoritmusokat. Az aszimmetrikus titkositas — mint az RSA, ECC
sth. - biztonsagat olyan matematikai problémak adjak (pl. faktorizacid), amelyeket a
klasszikus szamitogepek gyakorlatilag megoldhatatlannak tartanak. Egy megfeleléen erés
kvantumszamitogep azonban a Shor-algoritmus réven viszonylag gyorsan feltorheti ezeket
a titkositasokat. Mivel a szakertok szerint 5-10 even belul realitassa valhat egy titkositasok
feltoresere kepes kvantumszamitogep, mar most stratégiai fontossagu felkeszulni erre a
veszelyre.
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Az egyik legaggasztdbb jelenség a szakmaban a ,Harvest Now, Decrypt Later” (gytijtsd be
most, fejtsd vissza késébb) tamadasi modell. Ennek lényege, hogy egy tdmadd mar ma
begyUijtheti es eltarolhatja a célpont titkositott kommunikaciojat vagy adatforgalmat, bizva
abban, hogy nehany év mulva - a kvantumszamitogepek megjelenésekor — kepes lesz
visszafejteni azt. Tehat amit ma biztonsagosnak gondolunk, holnap feltorhetove valhat. Az
EU szakmai utmutatasai is hangsulyozzak, hogy ez a fenyegetes az egyik legstirgetébb ok a
poszt-kvantumtitkositdas (PQC) miel6bbi bevezetésére. Kiilondsen azon szervezetek
szamara kritikus ez, amelyeknél az adatok hosszutavon, 5-10 ev mulva is érzéekenyek
maradnak, peldaul egeszseguigyi adatok, diplomaciai vagy hirszerzesi informaciok, penzugyi
tranzakciok stb.

Miért siirgos felkeszilni a kvantumkorszakra?

Ha a rendszereink csupan a hagyomanyos titkositasi algoritmusokra (RSA, elliptikus gorbék
sth.) tdmaszkodnak, akkor egy most rogzitett adathalmaz a jovében visszafejthetévé valik.
Becslések szerint a ,Q-nap”, amikor a kvantumgepek feltorik a jelenlegi kriptografiat, 2030
korul kovetkezhet be. Tehat ha peldaul 5 evig kell titokban maradnia az adatoknak, akkor
ezeket az adatokat legkésobb 2025-t6l poszt-kvantumvedelemmel kellene ellatni.

FITTIII

A poszt-kvantum korszak Kihivasai

Orosz Nandor
Projekt- és szolgaltatasigazgatd

RelNet
@ i

RelNet eléadds az EIVOK-56. konferencidn - A poszt-kvantum korszak kihivasai

A halogatas sulyos kockazatokat rejt magaban. Ez nem olyan probléma, amit akkor kell
majd orvosolni, amikor a kvantumszamitogép megerkezik. A fent vazolt torvényi elGirasok
es fenyegetesek egyarant arra mutatnak, hogy a kriptografiai paradigmavaltas azonnali
cselekvest kovetel.


https://www.youtube.com/watch?v=s3Esyd2ob0g
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A USA Nemzeti Szabvanytigyi és Technoldgiai Intézete (NIST) 2022-ben kivalasztotta az els6
negy poszt-kvantumalgoritmus standardjat - ilyen peldaul a CRYSTALS-Kyber és a
CRYSTALS-Dilithium -, 2024-ben pedig tovabbi digitalis algoritmusokat veglegesitett a
hagyomanyos kriptografia levaltasara. Az atallas azonban nem megy egyik naprol a
masikra: nyilvantartasba kell venni a szervezeteknél hasznalt 6sszes protokollt, eszkozt,
titkositasi modult, eés felmerni, melyik kvantumeérzekeny kozulik. Szukseg lehet
szoftverfrissitésekre, akar hardvercserére (pl. régiloT eszkozok esetén) is az Uj algoritmusok
tamogatasa erdekében. Emellett a kriptoagilitas elve is kulcsfontossagu: olyan
rendszerekre van szukseg, amelyek rugalmasan cserelheto algoritmusokkal mukodnek, es
hibrid modon kepesek klasszikus es PQC algoritmusokat is futtatni a kompatibilitas
érdekeben.

Mindezek fényeben a szervezeteknek haladéktalanul strategiai tervet kell készitenitk a
posztkvantum atallasra. A kvantumszamitogepek gyors fejlddése miatt elengedhetetlen,
hogy mar most felkeszuljink a klasszikus titkositasi rendszerek levaltasara. Ez nem pusztan
technikai feladat, hanem uzletfolytonossagi es kockazatkezelesi kerdes is. A jo hir, hogy mar
rendelkezésre allnak azok a megoldasok, amelyekkel felvertezhetjik rendszereinket a
kvantumkorszak kihivasaival szemben. A RelNet ezek kozul kinal teljes koru portfoliot
partnerei szamara.

Kvantum alapu kulcselosztas (QKD)

A Quantum Key Distribution (QKD) olyan technoldgia, amely a kvantumfizika torvényeit
hasznalja fel titkositasi kulcsok biztonsagos megosztasara. A QKD lenyege, hogy két fel egy
kvantumcsatornan - tipikusan optikai szalon, egyesevel klldott fotonok segitsegével - allit
el és oszt meg egy veéletlenszerd titkos kulcsot. A kvantummechanika alapelvei miatt a
kommunikalo felek kepesek eszlelni, ha egy harmadik fel megprobal belehallgatni a
kulcscserebe. Ha valaki megpraobalja elfogni vagy lemasolni a fotonokat, az kimutathato
hibat és zajt okoz a monitorozas soran. Ilyenkor a kulcsot ervenytelenitik es a
kommunikaciot biztonsagi okbol megszakitjak. A QKD kulonlegessege abban rejlik, hogy
el6re garantalja a kulcs bizalmassagat, szemben a hagyomanyos algoritmusokkal, ahol csak
feltételezzuk a nehez visszafejthetoseéget.

A QKD legfébb elénye, hogy nincs olyan szamitdsi kapacitdas vagy algoritmus (még
kvantumszamitogép sem), amely a kvantumfizika torvényeinek megkeriilése nélkil
megfejthetne a létrejott kulcsot. Tovabbi elény, hogy a meglevo optikai halézatokon is
hasznalhate. Amennyiben  rendelkezésre all sotét szal vagy  megfelelod
hulldmhosszosztasos (WDM) technika, a QKD eszkozok integralhatok az aktudlis
infrastrukturaba. Ez fontos gyakorlati szempont példaul telekommunikacios szolgaltatoknal
vagy adatkozpontok osszekottetésenel.

A QKD hatranyai koze tartozik azonban, hogy jelenlegigen koltseges. Raadasul nagy halozat
esetén sok eszkozt igényel (lézer, detektorok, optikai stabilizacio stb.). Emellett a QKD-nak
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fizikai korlatai is vannak: az optikai csatorna tavolsagaval exponencialisan csokken a
kulcselosztas sebessege, ezéert ismetlok beiktatasara lehet sziikseg.

Osszességében a QKD jelenleg elsésorban ott indokolt, ahol kritikus adatokat kell mozgatni
ket pont kozott, elfogadhatd a magas koltseg, es nem elegszink meg a poszt-
kvantumalgoritmusok ,feltetelezett” biztonsagaval, hanem fizikai garanciat akarunk. Ilyenek
lehetnek peldaul az allami vagy katonai gerinchalozati 6sszekottetesek, bankok kozotti
kommunikacio stb.

A RelNet kvantumbiztos megoldasportfolioja

A RelNet Technologia Kft. felismerte a kvantumkorszak kihivasait, és atfogo kinalatot
alakitott ki a kvantumbiztos halozatok teren. Mernokeink vezetdo gyartok poszt-
kvantumtitkositasi termekei tekinteteben rendelkeznek mélyrehato kompetenciaval, igy egy
kezbdl tudunk teljes kord vedelmet nyuijtani partnereinknek. Legyen szo kvantum alapu
kulcselosztasrol (QKD) vagy poszt-kvantumalgoritmusokra épild titkositd eszkozokrél, a
RelNet a tervezést6l a megvaldsitason at a tamogatasig biztositja a szikseges szakertelmet.
Az alabbiakban attekintjuk a portfolionk megoldasait ezen a teren.

HEQA Security - QKD nagyvallalati halézatokhoz

A HEQA Security a kvantumbiztos haldzati megoldasok uttoréje. Termekei a kvantum alapu
kulcselosztasra épulnek. A HEQA QKD rendszereit kifejezetten ugy tervezték, hogy
nagyvallalatok meglévo optikai infrastrukturaiba es kulcskezelesi folyamataiba
integralhatok. Ket f6 termeke a SceptreDuo és a Sceptrelink:

SCEPTREDUO SCEPTRE LINK
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e SceptreDuo, az iparag elso ,all-in-one” QKD megoldasa. Ado, vevd es integralt
kulcsmenedzsment (KMS) egyetlen 1U méret(i hardverben, a koltséghatékony
telepites es egyszerlibb uzemeltetés érdekeben. A SceptreDuo a meglévo optikai
szalakon keépes kvantumkulcsokat terjeszteni, akar dedikalt sotet szalon, akar a
DWDM rendszerbe multiplexalva. A kompakt egyesitett kivitel csokkenti a
hibalehetosegeket es egyszerlsiti az Uzemeltetest. A rendszer ,plug-and-play”
ielleggel, kiilonleges kvantumfizikai szakertelem nelkul telepitheto.
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o Sceptrelink - egy koltseghatekony QKD megoldas, amely szintén a meglévo optikai
szalakon mukodik, de modularisabb felepitesu, kulonallo ado és vevo egyseggel.
Konnyen telepithetd és skalazhato, lehetove teve kvantumkulcsok biztositasat
nagyobb tavolsagu osszekottetések szamara is. A SceptrelLink idealis valasztas lehet
azoknak, akik lepcsozetesen vezetnek be a QKD-t: kisebb kezd6 beruhazassal indulva,
majd szikseg szerint bovitve a halozat kvantum alapu védelmét.
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PRODUCT FOOTPRINT
A MarketsandMarkets a HEQA Securityt a kvantum alapu kulcselosztasi (QKD) piac f6 szerepli kozott emliti

A HEQA megoldasait vilagszerte mar most alkalmazzak tavkozlesi szolgaltatok, a
kormanyzati eés vedelmi szektor, a nagy adatkozpontok, bankok es biztositok, kritikus
infrastrukturak, valamint az egeszseguigy. Ezen szektorokban a kvantumbiztonsag mar nem
luxus, hanem gyakorlati igény. A HEQA Security jelenleg a leggazdasagosabb és legjobban
skalazhato nagyvallalati QKD megoldast nyuijtja, mikozben nem kot kompromisszumot a
biztonsag teren. A RelNet szakert6i csapata rendelkezik a HEQA rendszerek telepitésehez es
integraciojahoz szikseges know-how-val, igy lUgyfeleink szamara komplett szolgaltatast
tudunk biztositani a tervezest6l az Uzemeltetesig.

SSH NQX - PQC platform

Az SSH Communications Security mara a kvantumbiztos halozati titkositas egyik elharcosa.
Legujabb termeke, az NQX titkosito platform, kifejezetten a poszt-kvantumkriptografiai
algoritmusokra (PQC) épil. Az NQX célja, hogy az adatfolyamokat kvantumbiztos mddon
titkositsa, legyen sz0 akar ket adatkozpont kozotti nagy sebessegl gerinchalozati linkrol,
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akar OT és IT kornyezetek Osszekapcsolasarol, vagy eppen tavoli telephelyek kozotti
kommunikaciorol.

Az NQX a legfejlettebb poszt-kvantum algoritmusokat alkalmazza, amelyek ellenallnak a
kvantumszamitogéppel végrehajtott tamadasoknak. Raadasul az NQX egy kriptografiailag
agilis (crypto-agile) platform, ami azt jelenti, hogy a titkosito szoftver/hardver modulok
barmikor frissithetok az ujonnan standardizalt algoritmusokra, igy mindig naprakesz a
legujabb PQC szabvanyokbol. Az NOQX beeépitett algoritmuskeszlete tartalmazza peldaul
azokat a NIST altal ajanlott kulcscsere megoldasokat, mint a FrodoKEM vagy a Classic
McEliece, melyeket nagy sebessegu kornyezetben is optimalizaltak.

Egy lehetseges NQX architektura

Az NQX torzitas nélkul képes tartani a gerinchalozatok savszélessegigenyenek dinamikus
novekedeseét, igy idealis peldaul allami intézmenyek kozotti osszekottetések vagy banki
adatkozpontok kozott. Fontos kiemelni, hogy egy NQX eszkoz egyedulallo modon tud
m(kodni Layer 2 mddban (Ethernet) és Layer 3 mddban (IP) is. Ez nagy elény, mert igy
egyarant alkalmazhaté hagyomanyos IP-alapu WAN/VPN titkositasra, illetve kozvetlen
optikai/Ethernet  atvitel  titkositasara. Az L2-es mukddeésnek  koszonhetden
zokkendmentesen beilleszthetd akar ipari halézatokba is.

Integracio es uzembe helyezes szempontjabol az NQX nagy eldnye, hogy nem igényel
specialis U infrastrukturalis elemeket. Teljesen kompatibilis a megléevo halozati
topologiakkal: gyakorlatilag egy titkosito eszkoz, amit a vedeni kivant osszekottetes ket
vegere kell illeszteni. Mivel standard Ethernet/IP interfészekkel dolgozik, barmilyen switch
vagy router moge bekothetd anelkul, hogy a haldozat tobbi részet érintenénk. Az NQX
koltseghatékonyabb megoldas, mint a QKD: egyfeldl olcsobb eszkozokbol all, masfeldl a
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mar meglevo infrastrukturan fut, igy nincs extra telepitési koltseg. Skalazhatosaga
kétiranyu: vertikalisan, erésebb hardverre cserélve birja a nagyobb terhelést; horizontalisan
pedig tetszoleges szamu eszkdz telepithetd parhuzamosan a halozat kulonbozd pontjain.
Tamogatja a nagy rendelkezésre allast (HA) is, azaz flirtozheté annak érdekében, hogy egy
eszkoz kiesése ne okozzon szolgaltatasleallast.

NQX Hardware
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Az NQX webalapu kezel6fellileten attekinthet6 modon konfiguralhatok a titkositasi
kapcsolatok, kulcsbeallitasok, halozati interfeszek. A rendszer naplozza és monitorozza a
forgalmat, igy megfelelés esetén riportokat is lehet késziteni. Fontos megjegyezni, hogy az
NQX megszerezte a finn Nemzeti Kiberbiztonsagi K6zpont mindsitéset ,NATO Restricted /
EU Restricted” szintre, ami igazolja, hogy megfelel a szigoru kormanyzati-biztonsagi
kovetelményeknek. Jelenleg folyamatban van a meg magasabb ,Confidential’ szintd
tanusitas is. Az NQX pozicionalasa tehat rendkivil szeles. Lenyegeben mindenutt hasznos,
ahol bizalmas adatok mozgasat kell vedeni a kvantumfenyegetesek ellen.

A RelNet szakert6i csapata az SSH NQX bevezetéseben is otthon van. A termek nativan
integralhato az SSH egyeb biztonsagi szoftvereivel. Az SSH PrivX PAM rendszeréhez tartozo
Key Manager modul mar felkeszult a posztkvantum korszakra: képes felmeérni egy szervezet
kulcsinfrastrukturajanak PQC erettseget, es alapertelmezesben tartalmazza az szikseges
szabalyrendszereket, metrikakat es riportokat. A PrivX automatikusan kimutatja, mely
kulcsok, algoritmusok nem kvantumbiztosak, hol kell 6ket cserélni, es javaslatokat ad a
teenddkre. Ez oriasi segitseg a kriptografiai eszkozleltar dsszeallitasaban és migraciojaban,
ami az atallas egyik legnehezebb része.

Vegul megemlitendd, hogy az SSH kinal ugynevezett NQX Demo Kit csomagot is, amely
kivaloan alkalmas a technologia kiprobalasara eles bevezetes el6tt. A demd keszlet
tartalmaz 2 darab NQX titkosito eszkozt és 1 darab Cluster Manager vezerlot, amelyekkel
szimulalhato egy ket végpontu titkositott halozat felepitése. A RelNet szakemberei be tudjak
mutatni az NQX mukodesét ,elében” lathato, ahogy a ket eszkoz kozott kiepul a
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kvantumbiztos kapcsolat, és a Cluster Manager feluleten nyomon kodvetheto a forgalom
titkositasa, a kulcscsere folyamata és a rendszer teljesitmenye. Ez a gyakorlati bemutato
sok ugyfelunknek segitett megérteni a technologia elonyeit es egyszerU integralhatdsagat.

SSH NOX Demo Kit kicsomagolasi videoja a RelNet szakembereit6l

PacketLight Networks - QKD integracio optikai halozatokban

A PacketLight Networks els6sorban DWDM/OTN megoldasairol ismert. Az utobbi evekben e
gyarto nagy hangsulyt fektetett arra, hogy eszkozei beépitett titkositasi funkciokkal
rendelkezzenek, és felkesziltek legyenek a QKD technologia integraciojara. Ez azt jelenti,
hogy a PacketLight DWDM/OTN berendezései — melyek tipikusan az adatkdzpontok kozotti
nagysebessegl optikai 0sszekottetések fo aktiv elemei — képesek fogadni a kvantumkulcs-
eloszto rendszerek altal generalt kulcsokat, es azokat felhasznalva titkositani a rajtuk
athalado adatot (un. Layer 1szint(i, azaz optikai csatorna titkositas).

A kvantumszamitogepek fejlédese az optikai halozatokat is veszélyezteti, ami szuksegesse
teszi a biztonsag novelesét és a kulcscserek megerdsiteset. Az IT-szakemberek hajlamosak
kevesbe torédni a optikai halozatok biztonsagaval, hiszen fizikailag védett kabelekrél van
sz0. Azonban egy tenger alatti kabel vagy barmilyen gerinchalozati szal lehallgathato
specialis eszkdzokkel anelkul, hogy azt a tulajdonos eszrevenné. A Packetlight szerint a
megoldas kulcsa a kvantumkulcs-elosztas integralasa az optikai titkositasba. A QKD
segitsegevel a ket vegponti eszkoz feltorhetetlen titkositasi kulcsokat tud megosztani
egymassal, kvantumszintl vedelmet nyujtva a kommunikacioban.


https://www.youtube.com/watch?v=nbwSnPojM5o
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A Packetlight eszk6zok ennek erdekeben kompatibilisek olyan QKD rendszerekkel, mint a
HEQA Security, a Toshiba vagy az ID Quantique megoldasai. A Packetlight Networks és a
Toshiba Digital Solutions mar 2024-ben sikeresen demonstralta a kvantumkulcsok DWDM
kapcsolatokon keresztul tortend elosztasat, melyet a HEQA Security eszkozeivel is
megvalositottak.
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A Packetlight-Toshiba QKD integracio részletes taglalasa a RelNet weboldalan

A RelNet kinalataban a Packetlight azert stratégiai fontossagu, mert igy olyan ,kulcsrakesz”
optikai titkosito megoldast tudunk adni, amely a lehet6 legmagasabb szintd
kvantumbiztonsagot nyuitja, ugyanakkor kihasznalja a meglevd optikai 0sszekottetéseket.
Peéldaul egy orszagos banki osszekottetes eseten be tudunk épiteni PacketlLight DWDM
berendezeseket, amelyek egyreszt elvegzik a sziikseges multiplexelest, masreszt titkositjak
a teljes forgalmat. E titkositas kezdetben lehet nem kvantumbiztos AES-256 alapu, majd,
amikor az tgyfeél készen all, hozza lehet adni a rendszerhez a QKD eszkdzoket (pl. HEQA
Security QKD-t vagy mas gyartot), és onnantdl kezdve a Packetlight automatikusan a QKD
altal generalt kulcsokkal frissiti a titkosito kulcsait, a halozat teljesitmenyenek csokkenese,
valamint kompatibilitasi problemak nelkul.

A Packetlight a Toshibaval kozosen 400 Gbps DWDM linken sikeresen mutatta be a QKD
integraciot nagy sebessegen. A HEQA Security-vel folytatott egyuttmuikodeésevel pedig
meglévo telekom haldzatok utolag kvantum-biztossa tehetdk. A RelNet szakértdi e projektek
tanulsagait ismerik és keszen allnak magyarorszagi kornyezetben is adaptalni a megoldast
(pL. szolgaltatdi DWDM haldzat kvantumbiztossa tétele a torvényi megfelelés érdekében). A
RelNet szamara kiemelten fontos, hogy a Packetlight es a HEQA Security hivatalos
disztributorakent egy kézbdl tudija kiszolgalni a DWDM es QKD igényeket.


https://relnet.hu/sikeres-packetlight-toshiba-qkd-integracio/
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RelNet innovacio és tapasztalat

A fenti gyartoi megoldasokon és a megszerzett tapasztalatokon tul a RelNet szakemberei
évek ota reszt vesznek innovativ kiserletekben és eszkoztesztelesekben a kvantumbiztos
kriptografia terén. Egy emlitesre melto pelda, hogy a 2010-es évek kdzepen Orosz Nandor,
a RelNet jelenlegi projekt- és szolgaltatasigazgatoja, akkoriban a T-Systems Magyarorszag
vallalatban tagja volt annak a csapatnak, amely sikeresen valositott meg titkositast egy
12.288 bites RSA kulccsal. Ez a kiserlet felhivta a figyelmet a kvantumkockazatokra, es az
akkori technologiai adottsagokat a korlatukig feszitve keresett vedelmet a futurisztikusnak
t(ind tdmadasok ellen. Osszehasonlitdsként: ma a legtobb HTTPS weboldal 2048 bites RSA
kulcsokat hasznal, a katonai alkalmazasokban esetleg 4096 bites kulcsokat talalunk. A 12
kbit hosszusagu RSA kulcs extrem meretd, a biztonsaga elmeletileg meghaladja meg a
kvantumszamitogeépek feltorési kapacitasat is. A kisérlet erdekessege, hogy egy ekkora
kulcshoz tartozo tanusitvany kiallitasa kozel egy teljes napig tartott, mivel a szamitasi
igenye oriasi. Bebizonyosodott, hogy a kvantumkorszak el6tt rendszerek hatarait is
feszegetni lehet a fenyegetések kivedese erdekeben. Kiderult azonban az is, hogy a
klasszikus algoritmus bitmeéretének drasztikus novelése nem jarhato ut, mert muszakilag
gazdasagtalan és nehézkes. A jovo inkabb a szabvanyositott PQC algoritmusoke és a
kvantumtechnologiake, amelyek hatekonyan és szabvanyosan biztositjak a vedelmet.

Osszegzés

A kvantumkorszak eljovetele a kiberter vedelmezoitol proaktiv valaszt kovetel. A RelNet -
felismerve a fenyegetest es a lehetdseget — egyedulalloan szeles megoldasportfoliot épitett
ki a poszt-kvantumtitkositas teren, magaban foglalva a kvantum alapu kulcselosztast és a
kvantumbiztos algoritmusokra épulé haldzatbiztonsagot is. Legyen szd torvenyi
megfelelésrol, Uzleti titkok hosszu tavu vedelmerdl a ,harvest now, decrypt later”
fenyegetessel szemben, vagy éppenseggel technologiai versenyelony megszerzeserol — mi
készen allunk segiteni. A bemutatott HEQA, SSH és PacketlLight megoldasok mind azt
szolgdljak, hogy az On szervezete mar ma biztonsagban tudhassa adatait a holnap
tamadoival szemben. A RelNet felkészilt csapata tanacsadassal, tervezéssel és
implementacioval all rendelkezesre, hogy a kvantumvaltas zokkenémentes és eredmeényes
legyen.

Kesziiljon fel veliink a kvantumkorszakra! Védje adatait mar ma a jovo fenyegetéseitol!

PQC és QKD témaju képzések a RelNet eLearning programban

Az SSH.COM megoldasai a kvantuminformatika koraban

NOX: Az SSH kvantumbiztos megoldasa

PacketLight - DWDM halozatok épitése 800G és 1,6T adatatvitelhez

EIVOK — A poszt-kvantum korszak kihivasai
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https://relnet.hu/kepzes/az-ssh-com-megoldasai-a-kvantuminformatika-koraban/
https://relnet.hu/kepzes/nqx-az-ssh-kvantumbiztos-megoldasa/
https://relnet.hu/kepzes/packetlight-dwdm-halozatok-epitese-800g-es-16t-adatatvitelhez/
https://relnet.hu/kepzes/eivok-a-poszt-kvantum-korszak-kihivasai/

