@Jy SecuPi

NIS2-megfelelés
a SecuPi adatbiztonsagi platformmal

Az érzékeny adatokhoz vald kiemelt hozzaférés biztositasa és kezelése



Mi az a NIS2 iranyelv?

A NIS2 iranyelv az Eurépai Unid egészére kiterjedd kiberbiztonsagi jogszabaly, amely
jogi eszkozokkel torekszik a kiberbiztonsag altalanos szintjének ndvelésére az EU-
ban.

A 2016-ban bevezetett uniods kiberbiztonsagi szabalyokat a 2023-ban hatalyba lépett
NIS2 iranyelv frissitette. A NIS2 modernizalta a meglévd jogi kereteket, hogy lépést
tartson a fokozédo digitalizacidval és a folyamatosan fejlédé kiberbiztonsagi
fenyegetésekkel. A kiberbiztonsagi szabalyok Uj szektorokra és entitasokra vald
kiterjesztésével az iranyelv tovabb javitja a koz- és maganszféra szerepldinek, az
illetékes hatésagoknak és az EU egészének ellenalloképességét és incidenskezelési
kapacitasait.

A tagallamok altal az emlitett agazatokban alapvet6

i . s A , Az uni6s tagallamoknak 2024.
szolgaltatasokat nyujto szereplékként azonositott

oktober 18-ig kellett beépiteniuk

vallalkozasoknak megfelelé biztonsagi intézkedéseket az Uj iranyelvet nemzeti
kell tennilk, és értesiteniuk kell az érintett nemzeti jogrendszerUkbe. Ettél az
hatdsagokat a sulyos incidensekrél. idéponttdl kezdve minden

érintett szervezetnek
gondoskodnia kell arrél, hogy
biztonsagi és monitorozasi
kérdését a GDPR-ral, a pénzugyi szektort pedig a DORA-  képességei kelléen robusztusak
legyenek a birsagok és a

reputacios karok elkerulése
harmonizalasara torekszik egy kockazatalapu érdekében.

Hasonldéan ahhoz, ahogyan az EU az adatvédelem

val szabalyozza, a NIS2 a kiberbiztonsagi intézkedések

megkozelités alkalmazasaval annak érdekében, hogy

kezelje a tagallamokat érinté novekvod kiberfenyegetéseket.

A NIS2 egy olyan keretrendszert biztosit, amely el&irasok sorat fogalmazza meg az EU-s
entitasok szamara:

1. Legjobb gyakorlatok: A biztonsdgi megkodzelités szabvanyositasa a tagallamokban.

2. Szabalyérvényesités: Az irdnyelv kovetelményeinek betartatasa szigoru buntetések
alkalmazasaval.

3. Kotelezé incidensjelentés: Szigoru eléirdsok az incidensek bejelentésére vonatkozdan.

A NIS2 tovabba 6sztdnzi az EU-tagallamok kdzétti egyuttmukddést az
ellenalloképesség novelése érdekében.
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A NIS2 iranyelv hatalya

Az iranyelv 21. cikke a kovetkezéképpen foglalja éssze a szabalyok hatékorét:

LA tagadllamok biztositjak, hogy az alapvetd és fontos entitdsok megfelelé és aranyos
mdszaki, Gzemeltetési és szervezeti intézkedéseket tegyenek az dltaluk a tevékenységuk
sordan vagy szolgdltatdsaik nydjtdsahoz haszndlt halézati és informacios rendszerek
biztonsagat fenyegetd kockdazatok kezelésére, valamint az incidenseknek a
szolgaltatasaik igénybevevdire és mas szolgadltatdsokra gyakorolt hatdasanak
megelézésére vagy minimalizaldasara.”

e A NIS1 hatalyanak kiterjesztése: A NIS2 tobb iparagi szektorra és digitélis szolgaltatora
terjed ki, beleértve olyan szervezeteket is, amelyek az eredeti NIS1 hatalya ala még nem
tartoztak.

« Uj birsagok és buntetések: A NIS2-re kdtelezett, am azoknak meg nem feleld
entitasok akar 10 millié eurdig vagy a vallalat éves forgalmanak 2%-aig terjedd
kézigazgatasi birsaggal sujthatok attol fuggden, melyik a magasabb dsszeg.

¢ A menedzsment Uj felel6ssége: Ha egy vallalat nem felel meg a NIS2-nek, a
fels6vezetdk (C-level dontéshozok) személyesen is felelésségre vonhatok sulyos
gondatlansagért.

e Vallalati besorolasok frissitése: A NIS2 ,alapvetd” (essential) és ,fontos” (important)
kategoriakba sorolja a szervezeteket a korabbi OES (alapvetd szolgaltatast nyudjto szerepld)
és DSP (digitalis szolgaltatd) megnevezések helyett.

Konkrétan a NIS2 kovetelmeényei a kockazatok csokkentése érdekében az alabbiakat
tartalmazzak:

o Kockazatelemzési és IT-biztonsagi szabalyok

e Incidenskezelés

e Uzletmenet-folytonossag

e Ellatasi lanc biztonsaga a beszallitoi dkoszisztémaban

o Sérulékenységkezelés és nyilvanossagra hozatal

e A Kkiberkockazat-kezelés hatékonysaganak értékelése

e IT-higiéniai gyakorlatok és biztonsagi tudatossagi képzés

e Kriptografia és titkositas

e Humanerd&forras-biztonsag, hozzaférés-kezelési szabalyok és eszkdézmenedzsment

o TObbtényezds hitelesités (MFA) és folyamatos hitelesités alkalmazasa
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Az egyes szervezetek pontos besorolasa a tarsadalomban és a gazdasagban betoltott
szerepUktdl, valamint mas dgazatok télUk valé fliggdségétdl fiigg. Altalanossagban a
NIS2 igy hatarozza meg az alapvetd és fontos szervezeteket:

Tobb, mint 250 alkalmazottal rendelkeznek, éves forgalmuk eléri az 50 millid eurot (vagy a
mérlegfédsszegUk legalabb 43 millié eurd). Az alapvetd szervezeteket proaktivan
monitorozzak a NIS2 jogszabalyoknak valdé megfelelés ellendrzése érdekében.

Kiemelten kritikus agazatok Kritikus agazatok
INSY NIS2 NIST IN[Sy
Szervezet (entitas) hatalya hatalya Szervezet (entitas) hatalya hatalya
alatt alatt alatt alatt
Energia Némileg lgen Postai és futarszolgalatok Nem lgen
Tavfltés és tavhités Nem lgen Hulladékgazdalkodas Nem lgen

Vegyszerek gyartasa, eldallitasa,

Olaj és gaz lgen lgen ) Nem Igen
forgalmazasa
Hidrogén Nem Igen Elelmiszer-termelés, -feldolgozas és -
f | . Nem lgen
Kodzlekedés (I€gi, vasuti, vizi, gen gen Ol RINEEEE
kozuti) Orvostechnikai eszkdzok gyartasa Nem lgen
Bankszektor Igen Igen Szamitogépek, elektronikai és optikai Nern o
Pénzugyi piaci infrastrukturak lgen lgen TS CEPEIEES
Villamos berendezések gyartasa Nem lgen
Egészségligy Némileg lgen
Egészséglayi szolgaltatok Igen Igen Gépek és berendezések gyartasa Nem Igen
. .. Gépjarmu-, potkocsi- és félpotkocsi-
EU referencia-laboratériumok Nem lgen ,pJ . P P Nem lgen
gyartés
Cyodgyszerészeti kutatas és N |
fejlesztés em gen Egyéb szallitéeszkdzok gyartasa Nem lgen
Alapveté gydgyszerészeti
termékek &s készitmeények Nem Igen Digitalis szolgaltatok Némileg Igen
Or,vostechni.kai eszkozok Nem lgen Online piacterek lgen lgen
(vészhelyzeti)
IVviz Igen Igen Keres&programok lgen lgen
Szennyviz Nem lgen Kdz6sségi média platformok Nem lgen
Digitalis infrastruktura Igen Igen Kutatointézetek Nem Igen
IKT-szolgaltatasok Nem lgen
Koézigazgatas Nem lgen
Vilaguar Nem lgen

Forrds: Stibbe
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NIS2 iranyelv - Auditok és blintetések

A buntetéseket és szankcidkat az Eurdpai Unid NIS2 iranyelve hatarozza meg, a

felUgyeletet és a jogérvényesitést pedig az alapvetd és fontos entitasokat ellen6rzé
hatésagok végzik.

A hatésagi felugyeleti tevékenységek kozé tartoznak:
e Rendszeres és célzott auditok.

e Helyszini és tavoli (off-site) ellen6rzések.

Adatszolgaltatasi kérelmek.

e Hozzaférés dokumentumokhoz vagy bizonyitékokhoz.

Blintetések

Az iranyelv jelentés buntetéseket ir el a megfelelés elmulasztasa esetén. A szankciok
mértéke attdl fugg, hogy a szervezet ,alapvetd” vagy ,fontos” besorolasu-e.

o Alapveté (Essential) entitasok: A maximalis birsag ésszege 10 000 000 eurd, vagy az
elézb pénzlugyi év teljes vilagszintl éves forgalmanak 2%-a attoél fuggden, melyik a
magasabb.

e Fontos (Important) entitasok: A maximalis birsag 6sszege 7 000 000 eurd, vagy az

el6z6 pénzugyi év teljes vilagszintld éves forgalmanak legalabb 1,4%-a attdl fuggden, melyik
a magasabb.
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Megfelelés a NIS2 irdnyelvnek a SecuPi adat
fokuszu biztonsagi platformjaval

A NIS2 iranyelvben meghatarozott kdvetelmények széles kord kontroll- és érvényesitési
képességek bevezetését igénylik, amelyeket szelektiven kell alkalmazni a helyszini (on-
premise), a ,federalt” és a felh6k kozotti adatmuiveletek soran.

Fobb megfigyelések arrél, miként kezeli a SecuPi a NIS2 technikai biztonsagi
kovetelményeit:

1. Kozpontositott felligyelet: A SecuPi biztositja a NIS2 altal megkodvetelt kdzponti
vezérlési képességeket a szervezet teljes adat-dkoszisztémajara kiterjedd, egységes
felUletl (,single pane-of-glass”) megkozelitésével.

2. Kozvetlen technikai megfelelés: A platform kozvetlenul valaszol tobb NIS2 technikai
kdvetelményre, beleértve az alabbiakat:

a Tobbtényezds hitelesités (MFA)

b Titkositas és kriptografia

c Hozzaférés-szabalyozasi iranyelvek
d Kockazatkezelés

e Ellatasi lanc biztonsaga

3. Incidensjelentés tdmogatasa: A SecuPi valds idejd monitorozasi képességei
tamogatjak a NIS2 altal el6irt kdtelezd incidensjelentési kovetelményeket.

4. ,Zero-code” megkozelités: A platform kodolast nem igényld architektdraja segit a

szervezeteknek a NIS2 altal megkovetelt kontrollok bevezetésében, jelentds fejlesztési
kdltsegek nélkul.

5. Hibrid és multicloud tamogatas: A SecuPi azon képessége, hogy helyi,
,federalt” és felh6kdrnyezetekben is egyarant mikodik, kulondsen alkalmassa teszi

a NIS2 altal szorgalmazott, hatarokon atnyulo, atfogd védelmi megkozelités
megvaldsitasara.
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SecuPi funkcidk a NIS2 viszonylataban

Az alabbi dsszefoglald tablazat bemutatja, miként valaszolnak a SecuPi
adatbiztonsagi platform (DSP) képességei a NIS2 technikai biztonsagi

kdvetelményeire.

NIS2 kévetelmény

Kockazatelemzés és IT-
biztonsagi szabalyzatok

Incidenskezelés

Ellatasi lanc biztonsaga

Kiberkockazat-kezelés
értékelése

Szamitogépes higiénia és
biztonsagi tudatossag

Kriptografia és titkositas

HR-biztonsag és hozzaférés-
szabalyozas

Tébbtényezds hitelesités
(MFA)

SecuPi - Copyright 2025

Valés ideju lathatdsag és monitorozas,
adatosztalyozas, dinamikus biztonsagi
szabalyok, nulla allandd jogosultsag
(Zero-standing Privileges)

Kdzpontositott vezérlés, felhasznaloi
viselkedéselemzés (UBA), automatizalt
riasztasok

Kockazatalapd, részletes hozzaférés-
szabalyozas, érzékeny adatok
deidentifikacidja (anonimizalasa)

Végponttdl végpontig terjedd
lathatésag, UBA, valds ideju riasztasok

Kiemelt hozzaférések kozvetitése
(Privileged Access Brokering)

Végpontok kozotti titkositas és
tokenizacio, formatummegdérzé
titkositas (FPE), kliensoldali titkositas,
kulcsszétvalasztas (HYOK)

Tobbszempontu ABAC, kiemelt
hozzaférések kozvetitése, dinamikus
szabalyok, MFA/SSO

MFA/ SSO integracio

A SecuPi teljes kord betekintést nydjt
minden adathozzaférési és adatkezelési
tranzakcidba, biztositva a végfelhasznaldi
kontextust, az osztalyozast és a ,forenzikus”
elemzést.

A szervezet teljes 6koszisztémajat lefedd
.Single-pane-of-glass” felUlet lehetévé
teszi az adatbiztonsagi incidensek gyors
észlelését, kivizsgalasat és a valaszadast.

A SecuPi attribUtumalapu hozzaférés-
szabalyozassal (ABAC), adatosztalyozassal és
tobbféle anonimizalasi modszerrel biztositja
a harmadik felek hozzaférését, kezelve a
beszallitdi Okoszisztéma kockazatait.

A felhasznaléi adathozzaférések teljes koru
monitorozasa minden adattarold és
feldolgozo eszkoz felett lehetéve teszi a
folyamatos kockazatértékelést.

A SecuPi szigoru kontrollok és |athatésag
mellett kezeli a kiemelt jogosultsagu
felhasznalok hozzaférését, biztositva, hogy
az érzékeny adatokhoz csak a ,,need-to-
know" elve alapjan lehessen hozzaférni.

A kliensoldali titkositas az adatbeviteltél a
felhasznalasig, a kulcsok elkulonitésével
egyUtt garantalja, hogy illetéktelen
felhasznaldok ne férhessenek hozza az
adatokhoz.

Kontextusfugg6 adathozzaférés-
szabalyozas tdébb attribdtum (felhasznalg,
munkamenet, adathalmaz, IP, osztalyozas,
helyszin stb.) alapjan.

A SecuPi tdmogatja a tobbtényezdés
hitelesitést a kiemelt jogosultsagu
felhasznalok hozzaféréseihez.
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A SecuPi adat fékuszu biztonsagi megkoézelitése lehetéveé teszi a szervezetek szamara a
NIS2 el6irdasainak hatékony teljesitését. Valds idejli monitorozassal, automatizalt
szabalyérvényesitéssel és dinamikus hozzaférés-szabalyozassal a SecuPi garantalja a
megfelelést, mikdzben védi az érzékeny adatokat mind a helyi (on-premise), mind a
felh6kornyezetekben. Az egységes fellugyeleti felUletnek (,,single-pane-of-glass”) és a
hazirend-alapu érvényesitésnek koszonhetéden a SecuPi idealis megoldas a NIS2

megfeleléséget célzd szervezetek szamara.

Want to see our
product in action?

Schedule a Demo

A SecuPi-rél

A SecuPi képessé teszi a szervezeteket az adatok biztonsagos, szabalyos és
felel6sségteljes felhasznalasara. A SecuPi dijnyertes megoldasa és modszertana
Ujgeneracios adatbiztonsagi platformot és adatvédelmi megfelelést kinal a legacy, helyi
rendszerektdl kezdve a hibrid felhékornyezetekig.

A kozpontilag menedzselt, konzisztensen alkalmazott és transzparens, adatvezérelt
biztonsagi megoldas, amely magaban foglalja az attribUtumalapu hozzaférés-
szabalyozast (ABAC), a folyamatos monitorozast, a felhasznaldi viselkedéselemzést (UBA)
és a szabalyérvényesitést, a vilag legnagyobb pénzugyi szolgaltatdi, biztositdi, tavkozlési
vallalatai és kiskeresked&i kdérében hasznalatos.

Tovabbi informacidkért latogasson el hozzank: www.relnet.hu

Ertékesitési kérdésekben keresse csapatunkat: sales@relnet.hu
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